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SPARTA SIiBER GUVENLIK

Bu Sayida

Sparta Siber Guvenlik, kurulusglarin siber gtvenlik
ihtiyaglarr igin 2013 yilinda kurulmustur. Bugune
kadar 1000'in Uzerinde siber guvenlik egitimi,
danigmanlik ve sizma testi projesi
gerceklestirmistir. Bu farkindalik serisiyle, hem
bireylerin hem de kurumlarin gundelik hayatta
karsilastigi glincel siber tehditleri aylik olarak ele
aliyoruz.

Bu ay, yaz sezonuyla birlikte artan sahte
rezervasyon dolandiriciligini inceliyoruz. Kullanilan
yéntemleri, en bilinen rezervasyon sitelerinden
birinde yaganan bir hesap ele gegirme vakasini ve
yetkili kurumlarin uyarilarini bir araya getirdik.

Rezervasyon éncesinde ve sonrasinda atilabilecek somut adimlara da yer verdik. Ayrica yirmi
yill askin tecribeye sahip bir siber guvenlik uzmaninin bu konudaki gdézlemlerini son
sayfalarda bulacaksiniz.
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GiRis
Bu Yaz Neler Degisti

Yaz sezonunun hareketlenmesiyle birlikte, &zellikle
populer tatil bdlgelerinde sahte rezervasyon
vakalari belirgin sekilde artiyor. Dolandiricilar otel
ve villa igsletmelerinin adini kullanarak gergegine
cok benzeyen web siteleri ve sosyal medya
hesaplari olusturuyor.

Tatilcilerden kapora veya konaklama ucretini
dogrudan banka hesabina géndermelerini
istiyorlar. Odeme yapildiktan sonra iletigim
kesiliyor. Tatilciler tesise ulastiklarinda adlarina
herhangi bir rezervasyon yapilmadigini 6greniyor.

Sahte rezervasyon girisimlerinde gecen yila gére yaklasik yizde 10
artig yasandi.

ALISIR SAHIN - BODER BASKAN YARDIMCISI

Benzer vakalar yalnizca Turkiye'ye 6zgu dedil. ilerleyen sayfalarda, dinyanin en meshur
rezervasyon sitelerinden birinde igleyen ve ¢ok daha teknik olan bir saldiri taranu de ele
aliyoruz. Bu kez hedef alinan sahte bir site degil, otelin kendi hesab.

Sektor temsilcileri bu durumun yalnizea bireysel magduriyet yaratmadigini, tatil bélgesine ve
turizm sektériine duyulan guveni de zedeledigini vurguluyor. Bu sayida dolandiricilarin
kullandigi yébntemleri ve ailenizi veya ekibinizi nasil koruyabileceginizi anlatiyoruz.
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YONTEMLER
Dolandiricilar Nasil Galigiyor

Bu yaz sik karsilasilan bes dolandiricilik yéntemi 6ne
cikiyor. Cogu vakada bu yéntemler tek basina degil,
birkagi bir arada kullanihyor. Ortak noktalari, tUketiciye
6deme sonrasinda basvurabilecedi bir muhatap
birakmamalari.

Sahte site ve sosyal medya hesabi

Gergek bir isletmenin adini tasiyan, gergegine ¢ok benzeyen web sitesi ya da sosyal
medya hesabi Uzerinden rezervasyon alinmasi. Cogu vakada alan adinda yalnizca tek bir
harf degistiriliyor veya uzanti farklilastiriiyor. Gergek fotograflar da kullanildigi icin adres
satirina bakmadan ayirt etmek neredeyse imkdansiz.

T

Var olmayan villa ve bungalov ilani

Gergekte mevcut olmayan veya ilani verenin kiralama yetkisi bulunmayan konaklama
yerlerinin kiraya verilmis gibi gosterilimesi, genellikle 6deme sonrasi ortaya gikiyor.

Acele ettirici kampanya dili

“Son iki oda”, “bugtine 6zel ytuzde 70 indirim” gibi ifadelerle hizli ve duginmeden édeme
yapilmasi i¢in baski olusturulmasi, dogrulama adimlarinin atlanmasini hedefliyor.

IBAN'a dogrudan kapora talebi

2 © &

Konaklama bedelinin veya kaporanin, kurumsal bir hesap yerine dogrudan kigisel bir
banka hesabina génderilmesinin istenmesi, tek basina ciddi bir uyari isaretidir.

Kopyalanmis otel sayfasi

1
d

Gergek bir igletmenin fotograf ve agiklamalarinin izinsiz kopyalanarak bagka bir
—J rezervasyon kanalinda, gogu zaman isletmenin haberi bile olmadan yeniden
yayinlanmasi.
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BOOKING.COM

Hesabiniz Degil, Otelin Hesabi Ele
Gegiriliyor

Yazar: Sinem Basaran

[ : S —

Booking.com, dinyanin énde gelen gevrimigi rezervasyon
platformlarindan biri ve 220'den fazla Ulke ve bélgede
hizmet veriyor. Sirketin kendi verilerine gére 2010'dan bu
yana platform Uzerinden 6,8 milyar konaklama
rezervasyonu yaplldi. Gezginler konaklamadan tatil
evlerine, arag¢ kiralamadan ugus segeneklerine kadar
bir¢cok intiyacini bu platform Uzerinden karsiliyor.

Sistem hem bireysel kullanicilar hem de oteller igin buyudk kolaylik saglyor, rezervasyon
yénetimini hizlandiriyor ve otellere dogrudan musteriyle iletisim imké&ni veriyor. Ancak
béylesine buyuk bir platform olunca haliyle siber suglularin da hedefi haline geliyor.

Ozellikle 2023 yili itibariyla, site Uzerinde gercgeklestirilen siber saldirilarin ve dolandiriciliklarin
arttigina tanik oluyoruz. Guvenlik sirketi Secureworks, Ekim 2023'te inceledigi bir olayda otel
personeline Vidar adl bilgi hirsizi yaziimin bulasgtirildigini ve otelin Booking.com ydénetim
paneli erigsiminin ¢alindigini belgeledi. Ayni arastirma, ele gegirilen bu panel hesaplarinin
siber su¢ forumlarinda 2.000 dolara kadar satildigini ortaya koydu.

Aralik 2024'ten itibaren ise Microsoftun Storm-1865 olarak takip ettigi ayri bir grup,
konaklama sektérinl ClickFix adi verilen yeni bir yéntemle hedef almaya basladi. Bu
yéntemde kullaniciya sahte bir hata mesaji gésteriliyor ve sorunu ¢dézmesi igin bir komutu
kopyalayip ¢alistirmasi isteniyor. Microsoft kampanyayi Mart 2025'te belgeledi.

Booking.com'un kendisi de bu artigi dogruluyor. Sirketin internet gtvenligi sorumlusu Marnie
Wilking, Haziran 2024te Toronto'daki Collision konferansinda, Uretken yapay zekanin
yayginlagsmasiyla birlikte seyahat dolandiriciliklarinin son bir buguk yilda ytdzde 500 ile 900
arasinda arttigini sdéyledi.

Gectigimiz gunlerde bir yakinimin basina da benzeri bir olay gelince bu konuyu arastirmaya
karar verdim. Asagida saldirinin nasil isledigini ve hem otel yo6neticilerinin hem de
musterilerin ne yapabilecegini anlattim.

Saldir Yontemleri: Otel Personelinin Bilgisayarlarinin Zararh Yazilimla
Enfekte Edilmesi

Bu siber saldirilarin temelinde, otel personelinin bilgisayarlarina zararli yazilim bulastiriimasi
yer aliyor. Cok agsamal bir yapiya sahip olan bu yéntem, éncelikli olarak otelin kendisinden
ziyade musterileri hedef aliyor.
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BOOKING.COM - DEVAM

Sifre Calma Yazilimi (Password Stealer) ile Saldirilar

Saldirganlar, admin.booking.com hesaplarini ele gecirmek icin sifre calma yazilimlari
kullaniyor. Bu zararll yazilimlar, enfekte olan bilgisayarlardaki kayith tim sifreleri topluyor.
Ancak bu durumda siber suglularin asil ilgilendigi hedef, Booking.com hesaplari oluyor.

Hedefli Kimlik Avi (Phishing) Saldirilar

Bu tur bir saldin genellikle zararsiz gibi goérulen bir e-postayla basliyor. Saldirganlar,
kendilerini otelin eski bir musterisi gibi tanitarak kayip belgeler konusunda yardim talep
ediyor. E-postalarin igerigi genellikle gu adimlari igeriyor.

B Masum Talep: “Kayip bir pasaportu arlyorum” gibi bir bahaneyle otel personelinden
yardim isteniyor.

B Sahte Baglanti: Yardima ydénelik bir dosya veya fotograflarin yer aldigi séylenen bir
baglanti paylasiliyor.

B Zararh Yazilim Yuklenmesi: Baglantidaki dosya indirildiginde, zararh yazilim bilgisayara
bulasiyor ve kayitli sifreleri toplayarak siber suclulara iletiyor.

Alternatif Bir Yontem: Sahte Rezervasyonlar

Bazi durumlarda siber suglular, sahte musteri hesaplari olusturarak veya c¢alinmig musteri
hesaplarini kullanarak otel rezervasyonlari yapiyor. Daha sonra, Booking.com'un dahili
mesajlasma sistemi aracihigiyla zararl yazilim igeren bir dosya veya baglanti génderiyor. Bu
yéntemde de, zararh yaziim bulagan bilgisayarlardaki gifreler ele gegiriliyor.

Ele Gegirilen Hesaplarin Kullaniimasi

Zararh yazilmin topladigi bilgilerle admin hesaplari ele gegirildikten sonra siber suclular su
adimlart izliyor.

Rezervasyon Bilgilerinin incelenmesi

Siber suglular, otelin gelecekteki rezervasyon bilgilerine erigsim sagliyor. Bu bilgiler musterilerin
iletisim ve rezervasyon ayrintilarini igerdigi igin, son derece inandirici dolandiricilik mesaijlari
hazirlanmasina imkan veriyor.

e Sahte Mesajlar Génderilmesi

Ele gecirilen hesaplar araciligiyla, musterilere profesyonelce hazirlanmis mesajlar génderiliyor.
Bu mesaijlarda, musterilerin ddeme bilgilerinde bir hata oldugu veya rezervasyonlarinin iptal
edilecegdi belirtiliyor.

e Taklit Web Siteleri

Musteriler, Booking.com'u taklit eden sahte web sitelerine yonlendiriliyor. Bu siteler
Booking.com'un tasarimini ve kullanici araytzand gergekgi bicimde kopyaliyor, girilen 6deme
bilgileri dogrudan siber suclularin eline gegiyor.
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BOOKING.COM - DEVAM

ingiltere’nin resmi dolandiricilik bildirim birimi Action Fraud'a gére, Haziran 2023 ile Eylul 2024
arasinda bu tur Booking.com dolandiricihdiyla ilgili 532 bildirim yapildi ve 370 bin sterlin kayip
yasandi.

13 NiSAN 2026

Booking.com veri ihlalini dogruladi

Booking.com, yetkisiz Gguncu kigilerin bazi misafir rezervasyon bilgilerine erismig olabilecegini
dogruladi. Ad, e-posta, telefon numarasi, rezervasyon ayrintilari ve tesisle paylasilan bilgiler
etkilendi. Finansal bilgilere erigilmedi, ilgili rezervasyonlarin PIN kodlari yenilendi. Erisimin hangi
sistem Uzerinden saglandidi ve kag musterinin etkilendigi kamuoyuyla paylasiimadi.

B Olayin hemen 6ncesinde, gercek rezervasyon ayrintilari iceren WhatsApp oltalama
mesaijlari bildirildi. Rezervasyonunuzu bilen bir mesaj, dogru oldugu anlamina
gelmiyor.

B Baglantiya tiklamak yerine uygulamayi veya adresi kendiniz agip
rezervasyonunuzu kontrol edin.

B Sizi platform digina veya harici bir 85deme sayfasina yénlendiren talebe yanit
vermeyin.

Peki Ne Yapmali?

Oteller icin Musteriler icin
B Parola Yénetimi: Parolalari tarayicida B Baglantiyr Kullanmayin: Mesajdaki
kaydetmeyin, parola yéneticisi kullanin. baglanti yerine uygulamayi veya adresi

kendiniz agarak rezervasyonunuzu

B Cihaz Glvenligi: Tum is cihazlarinda .
kontrol edin.

antivirds bulundurun ve guncel tutun.

B Adres Satirini Okuyun: Orijinal adresle
uyusmayan baglantilara tiklamayin.
Odeme sizi platform digina gikariyorsa
durun.

B Calisan Bilinci: SUpheli e-posta ve
dosyalar konusunda personeli duzenli
eqitin.

B Duzenli Kontroller: Glincellemeleri

o B ki Faktérli Dogrulama: Parolaniz sizsa
aksatmayin, bilinen agiklari kapatin.

bile hesabin ele gecirilmesini zorlastirir.
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Otelin Kablosuz Agina Baglanirsak
Basimiza Ne Gelebilir?

Tatilde oda anahtarini alir almaz yaptigimiz ilk
islerden biri otelin Wi-Fi agina baglanmak oluyor,
ama bu aglar gérundugunden ¢ok daha az
guvenli olabiliyor. Bazi kétu niyetli kigiler, otelin
gercek agiyla ayni veya ¢ok benzer isimde sahte
bir ag olusturabiliyor.

Telefonunuz veya bilgisayariniz bu sahte agi
gerceginden ayirt edemeyebiliyor, ézellikle daha
oénce baglandiginiz aglara otomatik baglanma
ozelligi agiksa. Bdyle bir aga baglandiginizda, o
agi kuran kisi sizinle internet arasina bir nevi
girmisg oluyor, yani génderdiginiz ve aldiginiz
bilgilerin bir kismini gérebiliyor.

Sahte aglar sizi taklit giris sayfalarina yénlendirebiliyor, hangi servislere baglandiginizi
izleyebiliyor ve guvenli baglanti kullanmayan uygulama ya da sitelerde aktarilan bilgileri ele
gegcirebiliyor. Guvenli baglanti kullanan sitelerde igerik sifreli kaliyor, ancak sahte girig
sayfalari ve yénlendirmeler hald ciddi risk olusturuyor. Otelin gergek agina baglansaniz bile
risk tamamen ortadan kalkmiyor, cunku birgok otelde ag altyapisi guncellenmemis oluyor.

Ne Yapmali

B Wi-Fi agina baglanmadan énce ag adini cihazdaki listeden degil, resepsiyondan sézIU
olarak dogrulayin.

B Otel Wi-Fi'sindeyken bankacilik igslemi yapmaktan kaginin, hassas islemler icin mobil
verinizi tercih edin.

B MuUmkunse bir VPN uygulamasi kullanarak baglantinizi daha gavenli hale getirin.

B Cihazinizin bilinen aglara otomatik baglanma ézelligini kapatin.
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SAHADAN

Sahada Neler Yasaniyor
W‘-IHH rom
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Villa ve bungalov kiralamalarinda da benzer bir tablo gérultyor. Tuketici haklari kuruluglarina
ulagsan sikayetlerin  6nemli bir kismi bu iki kategoride toplaniyor. igletmeler, bu
dolandiriciliklarin kendi bilgileri ve iradeleri disinda gergeklestirildigini belirtiyor. Magduriyet
yalnizca tatilciyle sinirlh kalmiyor, isletmelerin itibarini da etkiliyor.

BODER Bagkan Yardimcisi Aligir Sahin, turizmin gldven Uzerine kurulu bir sektér oldugunu
hatirlatarak yasanan her dolandiricilik olayinin destinasyonlarin ve sektérun itibarina zarar
verdigini vurguluyor. Sahin ayrica sahte rezervasyon yoéntemlerinin her yil daha
profesyonellestigini, dolandiricilarin artik yalnizca otel fotograflarini degil logolari ve kurumsal
kimlikleri de birebir kopyaladigini belirtiyor.

Yetkililer Ne Diyor

Emniyet birimleri, tatil dénemlerinde artan sahte rezervasyon girigsimlerine kargi vatandaslari
duzenli olarak uyariyor. Seyahat acentesinin kaydini TURSAB'In acenta darama sistemini veya
Kultdr ve Turizm Bakanligrnin seyahat acentasi sorgulama sayfasini  kullanabilirsiniz.
Konaklaoma tesisleri TURSAB kapsaminda degil, turizm igletme belgeleri Kultir ve Turizm
Bakanhgi kayitlarindan dogrulanir. Uyarilarda éne ¢ikan g temel kontrol soyle.

YETKIiLi UYARISI
Guvenli rezervasyon igin lGi¢ temel kontrol

Odeme yapmadan énce kisa bir duraklama, blytk bir magduriyeti énleyebilir.

~ @ ~(®

Fiyati Dogrula Kaydi Kontrol Et Glvenli Ode

Asirt dusuk fiyatlari ve cazip Acentenin TURSAB, tesisin Odemeyi kurumsal ve guvenli

teklifleri bagimsiz Bakanlik kaydini resmi sistemler Uzerinden yapin,

kaynaklardan karsgilastirin. kanallardan dogrulayin. dogrulanamayan IBAN'lardan
kaginin.
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KONTROL LiSTESI

Rezervasyon Oncesi ve Sonrasi

Rezervasyon Yapmadan Once Rezervasyon Sirasinda ve Sonrasinda

B Seyahat acentesinin TURSAB kaydini, B Odemeyi yalnizca guvenli 6deme
konaklama tesisinin ise Kultdr ve Turizm sistemleri Uzerinden yapin,
Bakanligi kaydini bir dnceki sayfadaki dogrulanamayan bir IBAN'a 6deme
araglarla dogrulayin. yapmayin.

B Piyasa fiyatinin gok altindaki tekliflere ve B Rezervasyon onayini, sézlesmeyi ve
“hemen 6deyin” baskisina karsi temkinli faturayi yazil olarak alin ve saklayin.
olun. . < g

B MUmkdn oldugunda kredi kartiyla

B Sosyal medyada gérdugunaz ilani 6deme yapin, supheli islemlerde
igletmenin resmi web sitesiyle harcama itirazinda bulunabilirsiniz.
karsilastirin.

B Tesise varmadan birka¢ gun énce
B Yalnizca site igi yorumlara degil, rezervasyonunuzu tekrar teyit edin.

bagimsiz degerlendirmelere de bakin. . .
B Herhangi bir tutarsizlik fark ederseniz

B isletmenin telefon numarasini arayarak 6deme 6ncesinde iglemi durdurun.
rezervasyonu sozIU teyit edin.

Dolandirildiginizi Fark Ettiyseniz

Bir dolandiricilik durumuyla karsilagtiginizda hizli ve etkili bir sekilde hareket etmek énemlidir.
ilk saatlerde izlenecek adimlar soyle.

DOLANDIRILDIYSANIZ

ilk saatlerde izlenecek midahale akisi

Once finansal zarari sinirlayin, ardindan hesaplari giivene alin ve resmi bildirimleri tamamlayin.

Bankayi Ara KanitSakla  Sifreleri Gézden ResmiBagvuru PlatformuBildir  Hesabiizle
Odemenin Mesaijlari, Gegir Yap Kullanilan hesabi Kart ve banka
durdurulmasini dekontlari ve Sahte sayfaya Cumbhuriyet ve gergek hesaplarindaki
veya kartin bloke ekran parola girdiyseniz  Bagsavciliyina ya isletmeyi sUpheli islemleri
edilmesini isteyin. géruntdlerini ayni parolali da en yakin polis bilgilendirin. takip edin.
kaydedin. hesaplari veya jandarma
guncelleyin. birimine

ACIL - ilk iki adim en kisa siirede ( KAYIT VE BiLDIRIM - Resmi bagvurulari geciktirmeyin )
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UZMAN GORUSU

Yirmi Yillik Saha Tecriibesi Ne Gosteriyor

Yazar: Alper BO§Gan

Yirmi yili askin suredir bu isi yapryorum ve tatil
dolandiriciligi vakalarinda en sik duydugum cumle
sUphesiz su: “Ben aslinda dikkatli biriyimdir.”
Magdurlarin buyuk gcogunlugu dikkatsiz insanlar
degil, dikkatsiz bir anlarinda yakalanmis insanlar
oluyor.

Buraya kadar yéntemleri ve alinacak énlemleri
anlattik. Bu bélumde bir adim geri ¢ekilip bagka bir
soruya cevap vermek istiyorum: bu kadar basit
gérunen bir dolandiricilik, nasil halé etkili olabiliyor?

Karsinizdaki kigi size oda satmiyor, sizden zaman satin aliyor

Bu konudaki yaygin varsayimlardan biri, dolandiricinin bir sahte ilan hazirlayip sansini
denedigidir. isin asl, bunun ¢odunlukla istatistiksel bir yaklagimla ortaya ¢iktigidir. Sahte bir
site kurmanin maliyeti neredeyse sifira indi. Hazir sablonlar, dakikalar iginde yayina alinan
6deme sayfalari ve kiralik altyapilar var. Bu sayede ¢ok ufak maliyetlerle yapilabilir hale geldi.
Bunun sonucunda dolandiricilar, ikna oranlarini yikseltmeye ¢alismaktansa daha gok kigiye
ulagsmayi tercih ediyor.

Bunu okuyacak pek ¢ok kisi gibi siz de belki iginizden “canim, sitenin sahte oldugu belli, ne saf
insanlar var” diye dusunebilirsiniz. Dogrudur, sahte siteler gok yogun c¢alismalar sonucunda
yuzde 100 gercekgi hale getiriimeye calisiimiyor zaten. Sizin kadar dikkatli ve bilgili olmayan
birini, ya da sizin gibi dikkatli birinin bos bir anini yakalamaya c¢alisiyorlar. Dolandiricilar
dikkatli bireyleri hedef almiyor, hatta ¢cogu érnede baktigimda sayfalari bilerek yalapsap
yaptiklarini bile dusintuyorum. Béylece dikkatli kigsiler hemen ¢ikiyor, kalanlar ise daha kolay
hedef oluyor.

ikinci ve daha az konusulan nokta ise zamanlama. Erken rezervasyonla énceden 6denip
agustosta kullanilan bir tatil, dolandiriciya haftalarca fark edilmeme suresi verir. Bu tur
dolandiriciliklarin yaz aylarinda artmasinin bir sebebi de tatil heyecani kadar bu zaman farki
olabilir. Erken rezervasyon dénemleri bu ytzden tuketici i¢in avantajli oldugu kadar saldirgan
i¢in de verimli bir dénemdir.

Yirmi yilda degisen sey saldirganin zekdsi degdil, maliyetler oldu. Eskiden emek isteyen
sahtecilik, bugun birkag dakikalik bir igleme dénutstu.
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UZMAN GORUSU - DEVAM

Sahada tekrar eden kaliplar

Bazi érneklerde sorunu yaratanla ¢ézenin ayni kisi oldugu géraltyor. Tam guvenemedikleri
ilani teyit etmek icin ilandaki numaray: ariyorlar. Kargilarina son derece profesyonel bir
kargilama mesaji ve devaminda tipik bir ¢agri merkezi muhatabi ¢ikiyor. Bu durumda
dogrulaoma sanilan sey dogrulama degildir. “Aradim, telefona ¢iktilar” cumlesini kag¢ kere
duydugumu hatirlamiyorum. Ama aranan numara, ilanin tzerindeki numaradir.

Sahte bir belgeyi kendi Uzerindeki bilgiyle dogrulamak gibi disunun. Gegerli tek ydéntem,
bilgiyi bagimsiz bir kaynaktan yeniden bulmaktir: resmi kayit, platformun kendi uygulamasi,
isletmenin arama motorundan ayrica teyit edilen kurumsal sayfasi.

Zarar, 6demeyi yapanla sinirh kalmiyor. Aile, arkadas grubu veya kurumsal seyahat
organizasyonlarinda édemeyi genellikle tek bir kisi yapar. O kisi hem maddi kaybi hem de
sosyal sorumlulugu tek basina tasir. Bildirim oranlarinin bu kadar dusuk olmasinin
sebeplerinden biri de bu olabilir: magdur, olayi bildirmeden énce kendini savunmak zorunda
hisseder.

Kontrol listeleri neden tek basina yetmiyor

Onceki sayfalarda bir kontrol listesi verdik ve o listenin her maddesi dogru. Ama gérdugumuz
su: listeler sakin bir masada, tek bir karar verici igin yazilir. Gercek karar ise telefonda, aksam
saatlerinde, “bu fiyat kagmasin” baskisiyla ve ¢ogu zaman yaninizdaki birine cevap
yetistirirken verilir.

Asimetrik bir durum daha var. Dolandirici yalnizca bir maddede sizi ikna etmek zorundadir, siz
ise hicbir maddede yaniimamak zorundasiniz.

Dolandirici yalnizca bir maddede sizi ikna etmek zorundadir, siz ise
hicbir maddede yaniimamak zorundasiniz.
ALPER BASARAN

Bu yuzden kontrol listelerini “karar aninda bakilacak bir belge” olarak degil, “arama
baslamadan énce konulmus bir kural” olarak kullanmak gerekiyor. Aradaki fark kuguk
goéruanur ama sonucu belirler. Ailelere ve kurumlara énerdigim ug¢ kural su:

a Platform digina ¢ikilmaz

islem bilinen ve guvenilir bir platform diginda yapilmaz, bunun istisnasi olmamalidir. istisna
talebinin gelmesi zaten uyari isaretidir.

e Tek kisi onaylamaz

Belli bir tutarin Gzerindeki 6demeyi tek kisi onaylamaz. ikinci bir kisinin sadece “bu ilani nerede
goérdun?” diye sormasi, vakalarin énemli bir kismini durdurur.

SPARTA SIiBER GUVENLIK SAYFA 12



TATIL SEZONU DOLANDIRICILIGI

UZMAN GORUSU - DEVAM

e ilk saatlerde 6deme yapiimaz

Hicbir 6deme, talep edildigi ilk saatlerde yapiimaz. Bir gece bekleyen teklif, cogu zaman kendini
ele verir.

Bu Ug¢ kuralin ortak ézelligi bilgi degil, sire kazandirmalaridir. Megru bir igletme sizin yirmi dért
saat beklemenize itiraz etmez. Baskinin yond, teklifin igeriginden daha guavenilir bir
gostergedir.

isletme tarafinda goérdiigum yapisal zaaflar

Otel, acente ve villa ile bungalov isletmelerine verdigimiz danigmanliklarda, sorunun
neredeyse hicbir zaman “bilingsiz personel” olmadigini séyleyebilirim. Sorun sureglerin
tasarimindadir.

B Rezervasyon personelinin igi, tanimadigi kigilerden gelen dosyalari agmaktir. Bu
caligana “stpheli ek agma” demek, igini yapmamasini istemektir. Kalici ¢ézim egitimle
sinirll kalmaz, riski bagka yere tagimaktir. Misafir belgelerinin agildigi cihaz ile rezervasyon
paneline girilen cihazin ayriimasi bile etkili énlemlerden biri olabilir.

B Asil kaybedilen sey parola degil, oturumdur. Bir olaydan sonra yalnizca parola
degistirmek cogu zaman yetersiz kalir, aktif oturumlarin da sonlandiriimasi gerekir. Aksi
héalde saldirgan iki faktérld dogrulamaya hig takiimadan iceride kalmaya devam eder.

B Ortak hesaplar en sik rastladigim yapisal zaaf. Panele “rezervasyon@” gibi paylasilan bir
hesapla girilen her igsletmede, bir sorun yagsandiginda kimin ne yaptigini bilme imkani
yoktur. Kigiye ézel kullanici tanimlamak maliyetsizdir ve olay sonrasi incelemenin
tamamini mamkan kilar.

B Disaridan yuritilen sosyal medya ve rezervasyon yénetimi. Hesaplara erigimi olan
ajans bilgisayarlari gogu envanterde yer almaz. igletme kendi tarafini glivenceye alsa
bile kapi acik kalabilir.

Kimsenin sormadigi soru su: “Su anda rezervasyon panelimize benden baska biri giris yapmis
olsa, bunu fark eder miydik?” Kaguk ve orta élgekli igsletmelerin buayuk bélimuinde bu sorunun
cevabl hayirdir. Girig bildirimlerini agmak ve aktif oturumlari duzenli olarak gézden gegirmek,
bu cevabl evete cevirir.

Son olarak: mesaiji degil, yolu dogrulayin

Uzun sUredir siradan kullanicinin elindeki en pratik tespit yéntemi dildi. Bozuk cimleler, garip
geviriler, tutmayan kurumsal ton. insanlara “yazima dikkat edin” derdik ve bu gergekten ige
yarardi. Uretken yapay zekd bunu ortadan kaldirdi. Bugun karsiniza ¢gikan mesaj kusursuz bir
Turkceyle, dogru kurumsal Uslupla ve size ait gercek bilgilerle yazilabiliyor.

Bunun sonucu olarak mesajin igerigine bakarak karar verme dénemi kapandi. Artik bakilmasi
gereken sey igerik degil, yoldur: mesaj hangi kanaldan geldi, sizi nereye yoénlendiriyor, 6deme
hangi sistemden geciyor, bu adimi siz mi baslattiniz yoksa size mi getirildi. icerik taklit
edilebilir, izlenen kurumsal sure¢ edilemez.
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Bu Yaz Guvenli Tatil Dileriz

Caliganlariniza yénelik siber guvenlik farkindalik egitimleri ve kurumsal guvenlik
degerlendirmeleri igin bizimle iletigime gegebilirsiniz.

Sparta Siber Guvenlik Teknolojileri - 0 312 909 33 02
www.sparta.com.tr - sparta@sparta.com.tr
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Yasal Uyari

Bu dokimanda yer alan bilgiler genel bilgilendirme ve farkindalk amaciyla hazirlanmigtir ve siber guvenlik
danismanhigr kapsaminda degildir. igerik, gtvenilir oldugu degerlendirilen kaynaklardan derlenmistir, ancak Sparta
Siber Guvenlik Teknolojileri Ltd. Sti. bu bilgilerin eksiksizligi veya dogrulugu konusunda garanti vermez ve
kullanimindan dogabilecek zararlardan sorumlu tutulamaz.

Dokuman ticari amag goézetiimeksizin kigisel bilgilendirme igin kullanilabilir, indirilebilir ve paylasilabilir, ancak
kaynagin Sparta Siber Guvenlik Teknolojileri Ltd. Sti. oldugu belirtilmelidir. Onceden yazili izin alinmadan dokiman
icerigi ticari amagcla gcogaltilamaz veya yeniden yayimlanamaz.
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