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Bu Sayida

Sparta Siber Guvenlik, kuruluglarin siber guvenlik intiyaglari igin 2013 yiinda kurulmusgtur.
BugUne kadar 1000'in Uzerinde siber guvenlik danigmanhidi, egitimi ve sizma testi projesi
gercgeklestirmistir. Bu farkindalik serisiyle, hem bireylerin hem de kurumlarin gindelik hayatta
kargilastigr guincel siber tehditleri aylik olarak ele aliyoruz.

Bu ay okula dénug dénemiyle birlikte gocuklarin ve genglerin dijital hayatinda 6ne ¢ikan yeni
tehditleri inceliyoruz. Gergek zamanl ses taklidiyle Uretilen deepfake igerikleri, yapay zeka
sohbet botlarinin kurdugu sahte samimiyeti, sosyal medyada zorbaligl, mesajlagma
uygulamalarindaki riskleri, yapay zekayla hazirlanan édevlerde bilgi gtvenilirligini ve ekran
suresiyle saglikl bir denge kurmanin yollarini bir araya getirdik.
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GiRiS
Okula Donuste Ekranlarin Golgesi

Bu yil okula dénus, c¢anta, defterler ve
kalemlerden ibaret degil. Cocuklarin ve
genglerin gundelik hayatina artik yapay zeka
destekli sohbet uygulamalar, sesi taklit
edebilen araglar ve yas dogrulamasinin hala
tartisildigr platformlar da dahil oluyor.

Ekranlarin gocuklarin hayatindaki payi yalnizca
artmiyor, bigim olarak da degisiyor.

Bir cocugun bugun karsilastigi bir sohbet ekrani, birka¢ yil éncekinden ¢ok farkl bir sey ifade
ediyor. Karsg! taraftaki ses tanidik bir arkadasinkine benzeyebilir, ama aslinda yapay zeka
tarafindan Uretilmis olabilir. Bir mesajlasma uygulamasinda guvenilir géranen bir kullanici,
hi¢ tanimadig biri olabilir. Bir 6dev igin baktigi kaynak, hi¢ var olmamig bir kitaba ait ¢gikabilir.
izledigi bir video, higc yaganmamig bir olay1 anlatiyor olabilir.

Bu farkindalik serisinin bu sayisinda, okula dénlds déneminde gocuklarin ve genglerin
karsilastigl bu yeni katmani ele aliyoruz. Sesi taklit eden yapay zeka araglarindan ¢gocuklarla
sahte bir yakinlik kuran sohbet botlarina, sosyal medyada suregelen zorbaliktan
mesajlasma uygulamalarindaki risklere, 6devlerde yapay zekanin Urettigi yanls bilgilerden
gercegiyle sahtesi kolay ayirt edilemeyen videolara kadar genis bir alani kapsiyoruz. Son
bélumde ise butin bunlarin ortasinda ailelerin ve &gretmenlerin neye dikkat etmesi
gerektigini bir araya getiriyoruz.

Amacimiz korku yaratmak degil. Ailelerin ve egitimcilerin bu yeni aracglari taniyarak gocuklari
daha bilingli bir sekilde koruyabilmesini saglamak istiyoruz.
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Deepfake Artik Sadece Goériuntu Degil

Deepfake denince c¢ogumuzun aklina sahte
videolar geliyor. Oysa 2026 itibariyla yapay zeka
yalnizca goéruntd Uretmiyor. Birkag saniyelik ses
kaydindan bir kiginin sesini égrenebiliyor, o kisi
gibi konusgabiliyor ve bunu gergek zamanli olarak
yapabiliyor.
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Bu nedenle artik yalnizca goérduklerimize degil, duyduklarimiza da temkinli yaklagmak
gerekiyor. Bu geligme Ozellikle gocuklarin yogun kullandigi oyun ve sohbet platformlarinda
yeni riskler ortaya ¢ikariyor.

World Economic Forum'da yayimlanan bir degerlendirmeye gére,
yetigkinler yapay zeka destekli ses teknolojileriyle gocuk sesi
kullanarak oyun i¢i sohbetlerde ve sosyal platformlarda gocuklaria
iletigsim kurabiliyor.

WORLD ECONOMIC FORUM, NiSAN 2026

Gocuklar dijital ortamda yeni arkadag edinmeye daha agik olduklari ve karsilarindaki kisinin
gergekten kim oldugunu dogrulama imkanlart sinirli oldugu igin bu tur yéntemlere karsi
daha savunmasiz olabiliyor. Bu nedenle tanimadiklari kigilerle sesli gérusme yapmamailari,
kigisel bilgilerini paylagmamalart ve rahatsiz olduklari her durumu aileleri veya
6gretmenleriyle paylagmalari buydk dnem tasiyor.

Artan riskler nedeniyle platformlar da yeni énlemler almaya basladl. Ancak teknoloji ne

kadar geligirse gelissin, cocuklarin dijital guvenliginde en etkili koruma hala bilingli kullanim
ve aile rehberligi olmaya devam ediyor.

SPARTA SIiBER GUVENLIK SAYFA 4



OKULA DONUSTE DiJIiTAL GUVENLIK

DEEPFAKE

Supheli bir ses veya gérintuyle karsilastiginizda izlenebilecek dért basit adim:

SUPHELI SES VEYA GORUNTU

Deepfake mi? Nasil Anlasilir?

........... @

0
Aceleye Getirme Bilgi Talebini Sorgula Kimligini Dogrula Bildir ve Yardim iste
Hizl karar vermeye zorlayan Sifre, kod veya kisisel bilgi Baska bir kanaldan gercekten Stpheli icerigi bildirin,
mesajlara dikkat edin. talebi ciddi bir uyari isaretidir. o kisi olup olmadigini bir yetiskinden destek alin.
kontrol edin.

HIZLI KONTROL ¢ Siipheleniyorsaniz asla bilgi paylagmayin

Bu doért adimi gocugunuzla birlikte bir kez gbzden gegirmek, benzer bir durumla
kargilastiginda ne yapmasi gerektigini dnceden bilmesini saglar.

Deepfake teknolojisi surekli gelisgtigi igin higbir kontrol yéntemi ylGzde ylz garanti vermez.
Suphe duyulan bir ses veya gérintt paylasiimadan, harekete gecilmeden 6nce mutlaka
bagka bir kanaldan dogrulanmalidir. Emin olunamayan durumlarda en guvenli tercih, bilgiyi
yaymak yerine bir yetigkinle ya da okulun rehberlik servisiyle paylagmaktir.
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YAPAY ZEKA SOHBET BOTLARI

Yapay Zeka Sohbet Botlari ve Sahte
Samimiyet

Eskiden gocuklar internette yalnizca gergek insanlarla
sohbet ediyordu. Bugun ise birgok uygulamada
karsilarina c¢ikan ilk “arkadas”, aslinda yapay zeka
olabiliyor. Snapchat'teki My Al, Instagram ve benzeri
uygulamalara eklenen yapay zeka ozellikleri artik ayri
bir uyguloma gerektirmeden dogrudan sohbet
listesinde veya kamera ekraninda yer aliyor.

Yapay zeka sohbet botlar, kullaniciyla dogal bir iletigim
kurmak Uzere tasarlaniyor. Cocuklar zamanla
kargilarindaki sistemin bir yazillm oldugunu unutup onu
gercek bir arkadas, sirdas veya kendisini her zaman
anlayan biri gibi gérebiliyor.

Risk, yapay zekanin kétu niyetli olmasindan degil, kurulan bu sahte samimiyet hissinden
kaynaklaniyor. Sohbet botlari cogunlukla kullaniclyr onaylayan ve konugsmayi strdirmeye
odaklanan bir yapi sergiliyor, bu da bazi gocuklarin gergek sosyal iligkilerden uzaklagmasina
neden olabiliyor.

Bu riskler nedeniyle ABD'de Federal Ticaret Komisyonu (FTC), yapay zeka sohbet botlarinin
cocuklar Uzerindeki etkisini incelemek Uzere girketlerden bilgi talep etti.

Biliyor muydunuz?
B Yapay zeka sohbet botlariyla yapilan konugmalar, hizmeti gelistirmek amaciyla

kaydedilebilir ve analiz edilebilir.

B Yapay zekaya da gergek bir insana séylemeyeceginiz kigisel bilgileri
paylasmamalisiniz.

B Cocuklar igin yapay zeka, bir arkadasin yerine gegmemeli. Bilgi edinmek ve
6grenmek igin kullanilan bir arag olarak géralmelidir.
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YAPAY ZEKA SOHBET BOTLARI

Gergek Vaka: Bir Sohbet Botuyla
Derinlesen Duygusal Bag

Ne Oldu?
ABD'de 14 yasindaki Sewell Setzer Ill, Character.Al platformundaki bir sohbet botuyla

aylar boyunca yogun bir duygusal iligki kurdu. Ailesinin daha sonra agtigi davaya gére
cocuk zamanla gergek yasamdan uzaklasti, botu gtvenilir ve romantik bir iligki ortagi
gibi algiladi ve ruhsal sikintilarini bu sohbetlerde dile getirdi.

Dava dosyasina gére sistem, riskli konugmalar sirasinda sohbeti sonlandirip gocugu
bir yetiskine veya profesyonel destege yonlendirmekte yetersiz kaldi. Sewell, Subat
2024'te yasamini yitirdi. Ailesinin Character.Al ve Google'a karsi actigi dava Ocak
2026'da bir uzlagmayla sonuglandi, uzlasmanin kosullari agiklanmadi ve sirketlerin
hukuki sorumluluguna iligkin kesinlegsmis bir mahkeme karari verilmedi (kaynak:
Reuters ve CNN Business haberleri, Ocak 2026).

Bu 6rnek istisnai bir ug durum. Ama gésterdigi sey agik: bir gocugun yapay zekayla
kurdugu iligki, fark edilmeden derinlesebiliyor. Konugsmayi strduaren, hig itiraz etmeyen
ve her zaman ulasilabilir olan bir sohbet ortagdi, gergek destek ihtiyacinin gézden
kacmasina neden olabiliyor.

Acil bir gtvenlik veya kendine zarar riski varsa 112 aranmali. Sureklilik gésteren
duygusal sorunlarda gocuk ve ergen ruh sagligi uzmanindan destek alinmali. Genel
sosyal destek ve yénlendirme igin Alo 183 Sosyal Destek Hatti da aranabilir.

Ailelerin yapabilecegi en énemli sey, ¢ocuklarinin kullandigi uygulamalarda yapay zeka
ozelliklerinin bulundugunu bilmek ve bu sistemlerin gergek bir arkadas olmadigini agikga
konusmaktir.
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ZORBALIK VE YAS SINIRI
Sosyal Medyada Zorbalik

Siber zorbalik yalnizca kéta bir yorum yazmak degildir. Bir gocugu
grup sohbetinden bilerek diglamak, hakkinda sahte hesap
acmak, fotografini izinsiz paylagmak, 6zel mesajlarin  ekran
goéruntulerini yaymak, topluca alay etmek veya oyun iginde
surekli hedef almak da zorbahgin farkl bigimleridir.

Dijital ortamda yapilan zorbalk okuldan c¢iktiktan sonra da
devam edebilir. igerik hizla yayilabilir, tekrar tekrar paylasilabilir ve
cocuk kendisini gunun hicbir saatinde guvende hissetmeyebilir.

Bu sureklilik, gevrim igi zorbaligin etkisini yuz ytze yagsanan tek bir olaydan daha agir hale
getirebilir.

Zorbalikta yalnizca magdur ve zorba yoktur. Mesaji paylagan, gulen emoji birakan, olayi
izleyip higbir sey sdylemeyen veya baskalarini gruba c¢agiran seyirciler de olayin
blyimesine katkida bulunabilir. Bu nedenle gocuklara yalnizca “zorbalik yapma” degil,
gordukleri zorbaliga katilmama ve guvenilir bir yetigkine haber verme sorumlulugu da
anlatiimahdir.

Cocuklar yasadiklari olayr cogu zaman hemen anlatmaz. Telefonlarinin alinacagindan,

suglanacaklarindan, arkadaglarini  kaybedeceklerinden veya olayin buyUyeceginden
korkabilirler. Bu nedenle ailelerin ve 6gretmenlerin verecedi ilk tepki belirleyicidir.

Siber Zorbaligin Yaygin Bigimleri

B Grup sohbetinden digslama veya gruba tekrar tekrar ekleyip gikarma
B Fotograf, video ya da 6zel konugmalari izinsiz yayma

B sahte hesap agma veya bagkasinin hesabini taklit etme

B Toplu yorum saldirisi, alay ve hakaret

B Dedikody, ifsa ve kuguk duguricu icerik Gretme

B Oyun iginde kasith diglama, tehdit veya strekli hedef alma

B Sessiz kalmasi igin tehdit etme veya santaj uygulama

Bir Cocuk Zorbalik Yasadigini Anlatirsa
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B Once sakin bigimde dinlenmeli ve yagananlardan dolayi suglanmamaili.

B Mesaijlar, kullanici adlar, tarih ve saat bilgileri silinmeden ekran géruntusuyle saklanmal.
B cerik platforma bildirilmeli, gerekli hesaplar engellenmeli.

B Okulla baglantiliysa rehberlik servisi ve okul yénetimi bilgilendirilmeli.

B Tehdit, santaj, taciz veya fiziksel tehlike varsa yetkili makamlara bagvurulmail.

B Cocugun uyku, okul, arkadaslik ve duygu durumundaki degisimler izlenmeli.

En Onemli Mesaj

B Cocuk, yasadiklarini anlattiginda telefonunun elinden alinmayacagini ve
suclanmayacagini bilirse yardim istemesi kolaylasir.

Dunyada Yas Siniri Tartigsmasi

Siber zorbahdin yayginligi, dunya genelinde sosyal medyada yas sinir tartigmasini da
hizlandirdi. Avustralya, 10 Aralik 2025'te yarurlige giren bir dizenlemeyle, yas sinirli sosyal
medya platformlarina 16 yasindan kuguklerin hesap sahibi olmasint énlemek igin makul
tedbirler alma ydkumlulugu getiren dunyanin ilk Ulkesi oldu. Cocuklara veya ailelerine
dogrudan bir yaptinrm uygulanmiyor, yukimlulik ve olasi cezalar platformlara ait.
DlUzenlemenin ilk ayinda 4,7 milyondan fazla hesap kapatildi ya da kisitlandi. Ancak eSafety
Commissionerin Temmuz 2026'da yayimladigi takip raporuna gére, dizenlemenin Ggdncu
ayinda Avustralyali gocuklarin ytzde 80'inden fazlasi hala yas sinirl platformlara erigebiliyor,
hesap sahipligi yuzde 52'den yUzde 42ye gerilemesine ragmen gunlik kullanim orani
neredeyse degismedi (kaynak: eSafety Commissioner, Temmuz 2026).

Siber zorbaliga ugrayan gencglerin 6nemli bir b6limu yasadiklarini
okulda bir yetiskinle paylagsmiyor. ABD'de yapilan 2025
arastirmasina gére magdurlarin ylizde 66'si durumu ebeveynine,
yalnizca ylzde 31'i bir egitimciye bildirdi.

CYBERBULLYING RESEARCH CENTER, 2025 ARASTIRMASI (ABD)
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MESAJLASMA

Ozel Mesaijlar ve Grup Sohbetlerindeki
Riskler

Gocuklarin  dijital  iletigimi  yalnizca
mesajlasma uygulamalarinda
gercgeklesmiyor. Sosyal medya Ozel
mesaijlar;, video platformlarinin  yorum
alanlari, oyun i¢i sohbetler, sinif gruplari ve
gegici mesaj o&zellikleri de ¢ocuklarin
tanidiklari  veya tanimadiklari  kisilerle
iletisim kurdugu alanlara dénusebiliyor.

Riskli bir iletisim ¢gogu zaman agikga tehdit edici baglamaz. Karsidaki kigi 6nce ortak ilgi
alanlarindan konusabilir, gocugun guvenini kazanmaya caligabilir ve ardindan sohbetin
daha 6zel bir kanala taginmasini isteyebilir.

“Burada konusmayahm?”, “mesaijlari sil”, “ailene sdéyleme” veya “sadece ikimizin arasinda
kalsin” gibi ifadeler Gnemli uyari igaretleridir.

Ozel mesajlarda karsilasilabilecek riskler yalnizca yetigkinlerin  gocuklara uygunsuz
yaklasimiyla sinirh degildir. Arkadag gruplarinda diglama, alay etme, 6zel konugmalarin
ekran goéruntustnu paylasma, sahte hesapla takip etme, oyun parasi veya hediye kodu
vaadiyle sifre isteme, konum ve fotograf talep etme gibi durumlar da sik gérulen riskler
arasindadir.

NCMEC'in (Ulusal Kayip ve istismara Ugramis Cocuklar Merkezi) verilerine gére, ABD'de
finansal gevrimici santaj bildirimleri 2024'te 36.000'in Uzerindeyken 2025'te 50.000'in Uzerine
cikti. NCMEC, saldirganlarin tespit edilmeyi zorlastirmak igin konugsmalari giderek daha hizli
6zel mesajlagsmaya ve sifreli uygulamalara tasidigini da belirtiyor.

Konugmanin kaybolan mesaj 6zelligine tasinmasi veya uctan uca sifreli baska bir
uygulamaya gegirilmek istenmesi, tek basgina kétl niyetin kaniti degildir. Ancak gocugun

konusmayi gizlemesinin istenmesi, baski kurulmasi veya kisisel bilgi talep edilmesiyle
birlegtiginde ciddiye alinmalidir.

Kirmizi Bayraklar

B Tanimadigi bir kisi kisa strede asiri samimi davraniyorsa
B Konugmayi basgka bir uygulamaya tagimak veya mesaijlari silmek istiyorsa

B Fotograf, canl gérunta, konum, okul adi, telefon numarasi veya sifre talep ediyorsa
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B Hediye kodu, oyun paras, Ucretsiz Uyelik veya para vaat ediyorsa
B “Bunu ailene séylerim” ya da “bana cevap vermezsen paylagirnm” gibi baski kuruyorsa

B Cocugu arkadaslarindan veya ailesinden sir saklamaya yénlendiriyorsa
Mesaj Geldiginde Ug Soru
B Bu kisiyi gergek hayatta taniyor muyum?
B Neden konugmayi gizlememi veya bagka bir uygulamaya gegmemi istiyor?

B Benden kigisel bilgi, fotograf, konum, para ya da sifre istiyor mu?

Aileler Nasil Yaklagmali?

Gocugun bir mesajl géstermesi halinde ilk tepkinin &fke, yasak veya telefonu elinden alma
olmasi, bir sonraki olayr saklamasina neden olabilir. Once dinlemek, mesaijlari silmeden
kanitlar saklamak, hesabi engellemek ve platforma bildirmek daha dogru bir siralamadir.
Tehdit, santaj, cinsel igerik talebi veya fiziksel bulusma baskisi varsa okul yénetimi, rehberlik
servisi ve gerekli durumlarda kolluk birimleriyle iletigime gegilmelidir.
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YAPAY ZEKA VE ODEVLER

Yapay Zeka ile Hazirlanan Odevler ve
Bilgi Kirliligi

Yapay zeka araglari égrencilerin bilgiye
ulagma, soru sorma ve c¢alisma
yoéntemlerini hizla degistiriyor. Bir konuyu
farkli érneklerle aciklatmak, ¢alisma plani
hazirlamak veya yazilmig bir metindeki
anlatim sorunlarini gérmek icin
kullanildiginda bu araglar  6grenmeyi
destekleyebilir.

Ancak yapay zekanin sundugu cevaplar her zaman dogru, giincel veya guvenilir degildir. Bu
sistemler bir cevabi olustururken yalnizca dogrulanmig kaynaklari siralamaz.

Bazen eksik bilgileri birbirine baglayarak gergekte bulunmayan kitaplar, makaleler, kigiler
veya tarihsel olaylar Gretebilir. Ustelik bu yanlig bilgiyi tereddit géstermeden, oldukga ikna
edici bir dille sunabilir. Bu nedenle duzgun yaziimig bir cevap, dogru cevap anlamina
gelmez.

Sorun yalnizca 6devi yapay zekaya yazdirmak degildir. Ogrencinin yapay zeka tarafindan
hazirlanan metni kendi cUmleleriyle agiklayamamasi, konuyu gergekten &égrenmedigini
gosterir. Kisa vadede zaman kazandiran bu yéntem, uzun vadede arastirma, disinme,
kargilastirma ve yazma becerilerinin gelismesini engelleyebilir.

Bir baska risk ise gizliliktir. Ogrenciler ve 6gretmenler, kisisel bilgileri, sinif listelerini, sinav
sorularini, baska égrencilere ait ¢galigmalar veya henlz yayimlanmamig okul belgelerini

herkese agik yapay zeka sistemlerine yuklememelidir. Bu igerikler hizmetin galisma bigimine
goére kaydedilebilir, analiz edilebilir veya sistemlerin gelistiriimesinde kullanilabilir.

Yapay Zekadan Alinan Bilgi Nasil Kontrol Edilir?

B Kaynak gergekten var mi? Verilen kitap, makale, kurum veya internet sayfasi ayrica
aranmal..

B Ayni bilgi ders kitabinda, resmi bir kurumun sitesinde veya gavenilir bagka kaynaklarda
gecgiyor mu?

B Tarih, isim ve sayilar birbiriyle tutarl mi?

B Ogrenci cevabi kendi cumleleriyle agiklayabiliyor mu?
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B vapay zekadan alinan metin, dogrudan teslim edilmek yerine yeniden dugunulip
duzenlenmis mi?

Ug Soruluk Hizli Kontrol

B Bu bilgi nereden geliyor?
B Bagka bir gtvenilir kaynak ayni seyi sdyliyor mu?

B Ben bu cevabi kendi ciimlelerimle agiklayabiliyor muyum?

Veliler icin Ogretmenler igin

B Cocukla yalnizca “yapay zeka kullanma” B Odevlerde yapay zeka kullanimina iligkin
Uzerinden konugmak yerine, hangi sinirlarin bagtan agiklanmasi belirsizligi
amagclarla ve hangi sinirlar iginde azaltir.

kullanilabilecegi birlikte belirlenebilir.

B Ogrenciden kullandigi araglari,

B Cocugun édevi nasil hazirladigini kaynaklarini ve hangi bélumde yapay
anlatmasi, kullandigi kaynaklari zekadan destek aldigini agiklamasi
gbstermesi ve yapay zekadan aldigi istenebilir.

bilgiyi dogrulamasi istenebilir.

B vYalnizca teslim edilen metnin degil,

B Amac yakalamak veya cezalandirmak taslaklarin ve 6grencinin konuyu s6zIU
degil, 5grenme surecini gérunur hale acgiklayabilmesinin de degerlendiriimesi
getirmektir. daha saglikli bir sonug verir.
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VIDEO GERGEKLIGI
Internette Gériilen Videolarin Dogrulugu

Gocuklar ve ergenler haberleri, gtindelik olaylari
ve dunyadaki geligmeleri giderek daha fazla
kisa videolar Uzerinden takip ediyor. Ancak bir
videoda  gergek  goéruntiler  bulunmasi,
videonun anlattigi hikayenin dogru oldugu
anlamina gelmez.

Yaniltici icerik farkl sekillerde Uretilebilir. Eski bir
goérantd yeni bir olaymis gibi paylasilabilir.
Baska bir kisiye ait ses videoya eklenebilir.

Goruntdnun yalnizca belirli bir bolumu gdsterilerek olayin baglami degistirilebilir. Yapay zeka
ile ylz, ses veya arka plan Uretilebilir. Sahte altyazi, baslk ya da ekran goérinttsu eklenerek
izleyicide yanlig bir izlenim olugturulabilir.

Bu igerikler cogunlukla guglu bir duygu yaratmaya galisir. Korku, 6fke, sagkinlik veya merak
ne kadar yuksekse, kisinin videoyu kontrol etmeden paylagma ihtimali de o kadar artar.
“Hemen paylas”, “bunu sizden sakliyorlar” veya “medya bunu goéstermiyor” gibi ifadeler,
izleyiciyi dugsinmeden tepki vermeye ydneltebilir.

Bir videonun milyonlarca kez izlenmisg olmasi, ¢ok sayida yorum almasi veya tanidik bir
hesap tarafindan paylagiimasi guvenilir oldugunu kanitlamaz. Populerlik, dogruluk
gostergesi degildir.

Gergek Vaka: Gocuklara Onerilen Yapay Zeka Videolari
Nisan 2026'da 200'den fazla gocuk gelisimi uzmani, egitimci ve kurulus, YouTube'a

cocuklara 6nerilen duguk kaliteli yapay zeka videolariyla ilgili nlem alma gagrisi yapti.
Uzmanlara goére hizli, renkli ve dikkat gekici bu videolar gocuklarin gergek ile yapay
olani ayirt etmesini zorlastirabiliyor.

Bir videonun cocuklara yénelik hazirlanmig veya ¢ok izlenmig olmasi, guvenilir ve
gelisimlerine uygun oldugu anlamina gelmiyor.

(Kaynak: AP News, Nisan 2026)

SPARTA SIiBER GUVENLIK SAYFA 14



OKULA DONUSTE DiJIiTAL GUVENLIK

VIDEO GERGEKLIGI

Bes Adimda Dogrulama

Durun
Video gugclu bir duygu yaratiyorsa hemen paylagmayin.

Kaynaga Bakin

Hesabin kim tarafindan yénetildigi, ne zaman agildigi ve daha énce ne paylastig
incelenmeli.

Bagka Kaynak Arayin
Ayni olay guvenilir haber kuruluglarinda veya resmi kurum hesaplarinda yer aliyor mu?

Ayrintilari Kontrol Edin
Tarih, hava durumu, tabela, kiyafet, dil ve konum birbiriyle uyumlu mu?

Suphedeyseniz Paylagsmayin
Yanlig bilginin yayilmasini durdurmak, ilkk paylagsan olmaktan daha degerlidir.

Veli ve Ogretmenler igin Uygulama
B Cocuga yalnizca “internette gérdiigune inanma” demek yerine, haftada bir stphel

videoyu birlikte incelemek daha 6greticidir.

B Kayna@i bulmak, farkll haberleri kargilagtirmak ve gérintinan tarihini aragtirmak
elestirel dusinme aligkanhgini gelistirir.

Yapay Zeka izi Her Zaman Gérunur Degildir

Yapay zeka ile Uretilen igeriklerde bozuk el, uyumsuz dudak hareketi veya yapay ses gibi
isaretler bulunabilir. Ancak teknoloji gelistikge bu ipuglari daha az belirgin hale geliyor. Bu
nedenle yalnizca géruntide hata aramak yeterli degildir. En gtvenilir ydntem, videonun
kaynagini ve baglamini dogrulamaktir.
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Ekran Siresi ve Kullanim Bigimi

Ekran suresi konusunda yalnizca saate bakmak
yeterli degildir. Ayni sUre iginde ¢evrim igi ders
izlemek, arkadaslarla konusmak, yaratict bir
calisma yapmak veya kisa videolar araliksiz
kaydirmak gocuk Uzerinde ayni etkiyi yaratmaz.

Bu nedenle ailelerin “ne kadar?” sorusunun yaninda “ne yapiyor, ne zaman kullaniyor ve
kullanim sonrasinda nasil hissediyor?” sorularini da sormasi gerekir.

Ozellikle gece kullanimi, uyku saatini erteleyebilir ve bildirimler gocugun zihinsel olarak
cevrim ici kalmasina neden olabilir. Ders ¢aligirken telefonun sarekli géras alaninda olmasi
da kullaniimasa bile dikkati bélebilir. Yemek sirasinda, yatmadan hemen énce veya aile igi
iletisim zamanlarinda ekran kullanimi arttikga gunlik denge bozulabilir.

Sosyal medyada pasif kullanim, yani uzun sure yalnizca bagkalarinin paylagimlarini izlemek
ve kaydirmak, karsilastirma duygusunu artirabilir. Ozellikle dizenlenmis géruntaler, basari
hikayeleri ve kusursuz yasam sunumlari gocuklarin kendi hayatlarini yetersiz gérmesine yol
acabilir. Buna karsilik arkadasgla iletisim kurma, bir beceri 6grenme veya icerik retme gibi
amach kullanim daha farkh bir deneyim yaratabilir.

Kurallarin yalnizca gocuga uygulanmasi ¢gogu zaman direng dogurur. Yetigkinlerin yemek

sirasinda telefonu birakmasi, yatak odasinda ekran kullanmamasi ve bildirimleri sinirlamasi,
soylenen kurallardan daha etkili bir 6rnek olusturur.
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EKRAN SURESI

Ayni Sure, Farkh Etki

Ogrenmeyi ve iletisimi Destekleyen Dengeyi Bozabilen

B canli ders veya aragtirma yapmak B Kisa videolari amagsizca kaydirmak
B Arkadaglarla mesajlagmak B Gece gec saatlere kadar bildirim takip

etmek
B Muzik, gizim veya video Uretmek
B Oyunu kontrolsuz bigimde uzatmak

Evde Uygulanabilecek Dengeli Kurallar

B Yemek sirasinda ve yatmadan énce belirli bir sire ekran kullaniimamasi

B Telefonlarin gece yatak odasi disinda garj edilmesi

B Odev sirasinda bildirimlerin kapatiimasi veya telefonun bagka bir yerde tutulmasi
B Ekran suresinin bir anda yasaklanmasi yerine birlikte planlanmasi

B Haftalik olarak hangi igeriklerin iyi veya kéta hissettirdiginin konugulmasi

B Kurallarin yalnizca gocuk igin degil, ailedeki herkes igin gegerli olmasi

Surre Kadar Su Ug Soru da Onemlidir

B Ekranda ne yapiyor?
B Ekrani ne zaman kullaniyor?

B Kullanim sonrasinda nasil hissediyor?

Yasa Gore Sinirlar

Kaguk cocuklarda ekran sdresi igin yasa gére daha net sinirlar énerilir. Aile ve Sosyal
Hizmetler Bakanliginin Subat 2026 tarihli ekran suresi uyarisinda, 3 yas igin ginde en fazla 30
dakika, 4 yas igin 40 dakika, 5 yas igin 50 dakika ve 6 yas i¢in 60 dakika dnerilmektedir. Daha
buytk cocuklarda ise tek bir stre sinirindan ¢ok uyku, okul, hareket, aile iligkileri ve kullanilan
icerigin niteligi birlikte degerlendiriimelidir.
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FARK ETME REHBERI

Fark Etme Rehberi

Bir gocuk yasadigi sorunu ¢gogu zaman 6nce davraniglariyla gésterir. Tek bir belirti her
zaman sorun anlamina gelmez, ancak birkag belirti birlikte ve strekli géraltyorsa konugmayi

baglatmak igin iyi bir sebeptir.

"

Sahte Samimiyet ve Yogun
Dijital Kullanim

B Telefonunu daha gok sakliyor,
biri yaklasinca ekrani
kapatiyor.

B Gergek arkadaglarina ayirdig
zaman azalhyor, yalniz
kalmayi segiyor.

ilk isaret cogu zaman gizleme ve igine
kapanmadir.

@)
A

Mesajlasma Riskleri

B Tanimadigi biriyle konugurken
baska uygulamaya gegmek
istiyor.

B Kaynag belirsiz hediye, para
veya 6zel mesajlar dikkat
cekiyor.

Gizli konugma talebi 6nemli bir uyari
isaretidir.

™

Zorbalik ve Ekran Suresi

B Bildirim geldiginde
huzursuzlaniyor, telefonu
aniden kapatiyor.

B Uyku dizeni bozuluyor, geg
saatlere kadar ¢gevrim igi
kalyor.

Aniden degisen ruh hali ve uyku duzeni
énemlidir.

S

Odev ve Bilgi Guvenilirligi
B Odevini nasil hazirladigini

veya kaynaklarini
aglklayamiyor.

B Yapay zekadan aldidi bilgiyi
sorgulamadan dogru kabul
ediyor.

Cevabli kendi cumleleriyle
aciklayamamasi dikkat ¢cekebilir.

Tek bir belirti her zaman sorun anlamina gelmez. Ama birkag belirti birlikte ve surekli
goruluyorsa sakin bir konugma baslatmak igin iyi bir sebeptir.
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KORUNMA

AILE iCiN UYARI

Giivenli Dijital Kullanim igin U¢ Temel Adim

sscssssssssnsne esssscsssssss e

Ayarlan Gozden Gegirin Acik iletisimi Siirdiiriin Kurallari Aile Olarak Belirleyin
Yapay zeka 6zelligi var mi, kimler Cocugunuz cezalandirimayacagini Ekransiz saatler tiim aileye
mesaj gonderebiliyor kontrol edin. bilsin, bu en gi¢lii koruma. uygulandiginda daha kalici olur.

AILE ICIN e Kurallan birlikte belirleyin, birlikte uygulayin

Bu U¢ adimi bir defada degil, zaman iginde kldguk konusmalarla ele almak genellikle daha
kalici sonug verir.

Aile igin Kontrol Notu
B Ayarlarin gézden gegirilmesi tek seferlik bir is degildir, uygulamalar giincellendikge

yeniden kontrol edilmesi gerekir.

B Ekransiz saatleri, paylasiimayacak bilgileri ve yapay zekanin hangi amaglarla
kullanilabilecegini birlikte belirleyin.

B Aile iginde belirlenen kurallarin herkes icin gecerli olmasi, gocugun bu kurallari adil
bulmasini kolaylastirir.
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BiR SEY TERS GIDERSE

IzZlenecek Midahale Akigi

© :

Dinle Kaniti Sakla Hesabi Glvene Al
Sakin kalin, gocugunuzu su¢lamadan SUpheli mesaj veya gérantundn Hesap sifrelerini degistirin, diger
dinleyin. ekran gérunttsuna alin. hesaplari da guncelleyin.

®

Bildir Yetkiliye Bagvur Destek Al
icerigi platforma bildirin. Gerekirse okul veya emniyetle Bir uzmandan destek almaktan
iletisime gegin. cekinmeyin.

KAYIT VE BILDIRIM « Kanitlar saklayin, bildirimi geciktirmeyin

Bu akigl bir kez birlikte okumak, gergek bir durumla karsilasildiginda panik yapmadan
hareket etmeyi kolaylastirir.

Acil Durumda

B Kendine zarar verme riski, tehdit iceren bir mesaj ya da fiziksel bir tehlike s6z
konusuysa vakit kaybetmeden 112 aranmali.

B sureklilik gésteren duygusal sorunlarda gocuk ve ergen ruh saghg uzmanindan
destek alinmali.

B Hesap ele gegirilmigse énce kanit saklanmal, sifre bundan sonra degistirilmeli, aksi
halde bazi deliller kaybolabilir.
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Gocuklariniz igin Daha Glivenli Bir Dijital
Yasam

Okullara ve kurumlara yonelik dijital gavenlik farkindalik egitimleri igin bizimle
iletisime gegebilirsiniz.

Sparta Siber Guvenlik Teknolojileri - 0 312 909 33 02
www.sparta.com.tr - sparta@sparta.com.tr
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