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CYBER EVIDENCE ASSURANCE

SPARTA TEKNiIK REHBER / YAPAY ZEKA ORTAMLARINDA DFIR

Yapay Zeka Adli Bilisim
Konsolide Rehberi

ChatGPT | Google Gemini | Claude

Kanit kaynaklari, kayitlar, saklama sireleri, ajan davranisi ve

adli gorunurluk sinirlari icin pratik bir DFIR saha basvuru
kaynagi.

HIZLA DEGISEN PLATFORM UYARISI

Yapay zeka servisleri cok hizli degisir. Bu Turkce slirim, 28-29 Agustos 2026 tarihlerinde
dogrulanmis Forensic Horizon kaynak calismasinin cevirisidir. Uriin adlar, plan yetkileri, olay
semalari, API’ler, saklama kurallari, yerel artefaktlar ve bagh uygulama davranislar degisebilir.
Gergek bir incelemede guncel Uretici dokimantasyonu ile canli kiraci/ortam mutlaka yeniden
dogrulanmalidir.

Tirkce Konsolide Siirim 1.0
Agustos 2026
TLP:CLEAR
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KONSOLIDE YAPAY ZEKA ADLI BiLiSIiM REFERANSI

Yonetici Ozeti

Bu konsolide Forensic Horizon Horizon Series rehberi; ChatGPT, Google Gemini ve Claude icin
hazirlanmis platforma 6zgu ¢ adli bilisim kilavuzunu tek belgede bir araya getirir. incelemeciler, olay
mUdahale ekipleri, glivenlik ekipleri, hukuk/eDiscovery paydaslari ve hizla gelisen yapay zeka servisleri
icin adli bilisim hazirligi olusturan kurumlar agisindan pratik bir DFIR saha basvuru kaynadi olarak
tasarlanmistir.

Yapay zeka adli bilisimi neden 6nemlidir? Yapay zeka sistemleri artik gtnlik is akislarinin parcasidir;
ancak olusturduklari delil izi kimlik sistemleri, konusmalar, istemler ve yanitlar, ytklenen dosyalar, ug
nokta artefaktlari, bulut denetim akislari, bagh uygulamalar, ajanlar ve asagi akis SaaS/API kayitlari
arasinda parcalanir. Bir olay sirasinda “yapay zeka platformu kullanildi” demek; platformun hangi veriyi
aldigi, modelin ne dondirdagl, hangi arag/ajan eyleminin istendigi veya baska bir sistemde nihayetinde
neyin degistigini ispatlamakla ayni degildir. Bu ayrimlar atif, veri ifsasi analizi, iceriden kotlye kullanim,
prompt injection, ajan kotlye kullanimi ve savunulabilir olay rekonstriiksiyonu acisindan dogrudan énem
tasir.

FORENSIC HORIZON iLKESi

Kullanish adli goériantrlak ufku yalnizca platformun neyi kaydettigiyle degil, her bir kanit kaynaginin
ne kadar siire aranabilir, geri getirilebilir, bir kimlige/oturuma baglanabilir ve savunulabilir

kaldigiyla belirlenir. Yerel saklama pencereleri kisa olabilir, icerik ve denetim kayitlari farkli yasam
dongltlerine sahip olabilir ve asagi akista gercekten neyin calistigini géstermek cogu zaman yapay
zeka platformu disindaki kaynaklarla dogrulama gerektirir.

Platformlar arasi ortak temalar
* Birden fazla kanit diizlemini koruyun. Yapay zeka platformu kayit ve icerigini kimlik, ug nokta,
tarayici, ag, DLP, depo, bulut ve Gc¢lincl taraf saglayici kanitlariyla korele edin.

* Saklama bir mimari kontroldiir. Kisa ufuklu kayitlar veya istege bagl payload kaydi sunan
platformlarda surekli disa aktarma ve planli muhafaza, inceleme erisimini ciddi 6lcide uzatir.

* Ajanlar nedensellik zinciri problemi yaratir. Givenilmeyen girdiyi, model baglamini, karar/arac
istegini, yetkilendirmeyi, asadi akis yUritmeyi ve olusan etkiyi birbirinden ayirin.

* Kesinligi abartmayin. Kullanim telemetrisi otomatik olarak konusma dokimu degildir; saklanan bir
konusma da bagli servisin istenen eylemi gercekten yUrittigini tek basina kanitlamaz.

« Canhli davranisi dogrulayin. Yetkiler, semalar, APl yollari, varsayilan ayarlar ve saklama
davranislari klasik adli bilisim kaynaklarindan cok daha hizli degisebilir.
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Icindekiler ve Rehberin Kullanimi

Kaynak Uc kilavuz, platforma 6zgU uyarilar, tablolar, taktik akislar ve kanit eslestirmeleri korunacak
sekilde Turkcelestirilerek bu belgede birlestirilmistir. Uriin ve API adlar teknik dogruluk icin mimkan
oldugunca 6zgin bicimiyle birakilmistir.

1. ChatGPT

Enterprise/Edu, Business ve kisisel hesap sinirlamalari; Compliance Platform; konusmalar/dosyalar;
uygulamalar ve workspace ajanlari.

2. Google Gemini
Google Workspace icindeki Gemini, Gemini uygulamasi, Vertex Al, Google Cloud/Code Assist ve ajan/
prompt-injection incelemeleri.

3. Claude
Claude Enterprise, Compliance API, Claude Code yerel artefaktlari, kurumsal kanit kaynaklari ve adli
gorunurlik ufkunu degistiren kontroller.

4. Ceviri ve Kaynak Notu
Bu Turkce strimun Forensic Horizon 6zgun calismasiyla iliskisi.

Onerilen inceleme akisi

1. Tam kiraci/tenant, hesap tir(, plan, rol, etkin 6zellikler ve olay zaman araligini belirleyin.

2. Containment veya hesap degisiklikleri durumu degistirmeden 6nce volatil veya kisa saklama sureli
kaynaklari koruyun.

3. Yerel denetim/uyumluluk telemetrisini disa aktarin ve normalizasyondan dnce ham olaylari saklayin.

4. Hukuken yetkili oldugunuz 6lcide icerikleri, dosyalari, yerel artefaktlari ve 6zellige 6zgl kanitlari
toplayin.

5. Atfi glclendirmek icin kimlik ve u¢ nokta baglamini korele edin.

6. Bagli uygulamalar veya ajanlar icin yUritme ve etkiyi kanitlamak Uzere asagi akis saglayici kayitlarini
edinin.

7. Kullanim metadatasindan eksik icerik uydurmak yerine kanit bosluklarini agcikca kayit altina alin.
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HORIZON SERIES / YAPAY ZEKA ORTAMLARINDA DFIR

Horizon Series:

ChatGPT

ChatGPT Enterprise, Edu, Business, uygulamalar ve workspace
ajanlari genelinde kanit kaynaklari, kayitlar, saklama ve adli
gorunarluk ufku sinirlayicilari icin pratik bir kilavuz.

HIZLA DEGISEN PLATFORM UYARISI

Yapay zeka platformlari, Grln adlari, plan yetkileri, olay semalari, API'ler, saklama kurallari, yerel
artefaktlar ve bagl uygulama davranislari hizla degisebilir. Bu bélim 29 Agustos 2026 tarihinde
dogrulanan kaynak calismayi temel alir. Bir sorusturmada herhangi bir yol, alan, izin, saklama
suresi veya davranisa guvenmeden 6nce guncel uretici dokimantasyonunu ve canli ortami yeniden
dogrulayin.

Suriam: 1.0
Tarih: Agustos 2026
TLP: CLEAR

Forensic Horizon x Sparta Siber Gilivenlik
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Yonetici Ozeti

DOGRULAMA UYARISI - KULLANMADAN ONCE OKUYUN

OpenAl; ChatGPT planlarini, Compliance Platform semalarini, uygulama davranisini, izinleri,
saklama davranisini ve idari kontrolleri sik degistirir. Bu bélim 29 Agustos 2026 tarihinde gézden
gecirilen kamuya acik OpenAl dokiimantasyonunu temel alir. Delil niteliginde bir iddia olusturmadan
once kesin workspace, plan, rol ve etkin 6zellikleri dogrulayin.

» Once plan ve kanit sinirlarini ayirin: Enterprise/Edu, Compliance Platform (izerinden en gicli
yerel adli gorinUrligu sunar. Business ve kisisel hesaplarin idari gérinurlik ve disa aktarma yollari
ciddi bicimde farkhdir.

* Compliance Logs Platform disa aktarilmadikca kisa ufuklu bir kaynaktir: OpenAl, uyumluluk
log verisinin 30 glin saklandigini belirtir. Bu nedenle bagimsiz kontrol edilen SIEM/veri goline sirekli
disa aktarma temel hazirlik kontroltGdur.

« Konusma icerigi ile denetim faaliyeti farkli kanit siniflaridir: degistiriiemez/zaman pencereli
olaylar aktivite ve atfa yardimci olur; conversation-message verisi ise gerekli izin ve endpoint
kapsami mevcutsa desteklenen kayitli mesaj icerigini yeniden kurabilir.

» Silme, geri getirilebilirligi hizla ¢okertir: icerik silindiginde veya suresi doldugunda, ic yedekler
gecici olarak kalsa bile Compliance API lizerinden hemen erisilemez hale gelebilir.

* Uygulamalar ve ajanlar ikinci bir kanit diuzlemi yaratir: ChatGPT kaydi bir uygulamaya istek
yapildigini gosterebilir; ancak hangi eylemin gercekten calistigini ve neyin dedistigini kanitlamak icin
cogu zaman asadi akis saglayici loglari gerekir.

Forensic Horizon ilkesi

“ChatGPT kullanildi” ile “kullanicinin, modelin, uygulamanin ve asagi akis servisin tam olarak ne
yaptigini yeniden kurabiliyoruz” farkh delil ifadeleridir. Aradaki boslugu acik¢ca kaydedin.

Kapsam ve Inceleme Sinirlari

Bu bdlim, en zengin yerel uyumluluk telemetrisini sunduklari icin éncelikle ChatGPT Enterprise ve Edu
ortamlarina odaklanir. Kanit mevcudiyetini etkiledigi 6lcide Business ve kisisel hesap sinirlamalari,
Temporary Chat, dosyalar/Library, GPT’ler, uygulamalar/plug-in’ler, Record Mode ve workspace ajanlari
da kapsanir.

Birincil kanit Onemli sinirlama

ChatGPT Enterprise / Compliance Logs Platform, stateful Compliance Kapsam; izinlara, 6zellik tarine,

Edu API, admin/tenant audit, conversation-message saklama slresine ve disa aktarma
verisi sikligina baghdir.

ChatGPT Business Workspace/admin ayarlari, analitik, ug nokta/ Yoneticiler siradan 6zel konusmalara
tarayici kaniti, uygulama/saglayici loglari otomatik olarak erismez.

Kisisel ChatGPT Kullanici veri disa aktarimi, hesap/oturum kaniti, Kurumsal tenant capinda uyumluluk
ug nokta/tarayici artefaktlar toplamasi yoktur.

Uygulamalar / plug- Varsa ChatGPT uygulama aktivitesi/kimlik ChatGPT tarafindaki kanit asagi akis

in'ler / ajanlar dogrulama loglari + Ug¢lnci taraf audit loglari yurutme/etkisini kanitlamayabilir.
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Temel Tehdit Sorulari

* Hesap ele gecirilmesi: Ele gecirilme sonrasinda yonetilen bir kimlik ChatGPT'ye erismek, 6nceki
konusmalari okumak, veri yliklemek, GPT/ajan olusturmak veya uygulama cagirmak igin kullanildi mi?

* Veri ifsasi: Hangi gizli icerik yapistirildi, ylklendi, Library/projelerden referanslandi, bagli bir
uygulamadan getirildi veya model tarafindan donduralda?

e Ajan / uygulama kotiiye kullanimi: Hangi glivenilmeyen girdi model baglamina girdi, hangi app/
tool cagrisi istendi, hangi kimlik bunu yetkilendirdi ve asadi akista gercekte ne calisti?

+ iceriden kétiiye kullanim: Kullanici ChatGPT'yi kisith bilgiyi 6zetlemek, dénlstirmek, hazirlamak
veya tasimak amaciyla bilerek kullandi mi?

« Savunmadan kacinma: Sohbetler silindi mi, Temporary Chat kullanildi mi, saklama/ayarlar
degistirildi mi, uygulamalar baglantidan c¢ikarildi mi veya kanit disa aktarma hatlari devre disi
birakildi mi?

Kanit Duzlemleri

Diizlem Neyi ortaya koyabilir Tek basina genellikle neyi ortaya
koyamaz

Kimlik / kimlik Kimin, ne zaman ve kaydedildigi élctide hangi Kesin prompt, yanit veya asagi akis

dogrulama tenant/guvenlik baglamindan kimlik dogruladigini. eylemi.

Uyumluluk aktivite = Yonetim, kimlik dogrulama, uygulama, konusma ve ilgili icerik/mesaj kaydi yoksa her ézelligin

loglari desteklenen diger olay kategorileri. tam icerigini.

Konusma / icerik Mesajlar, saklanan konusma verisi, dosya/GPT/proje Harici bir servisin istenen eylemi gercekten

durumu durumu. gergeklestirdigini.

Uygulama / ajan Uygulama istekleri, baglanti olaylari, mevcutsa ajan Saglayici audit kaniti olmadan saglayici

telemetrisi kullanim/yapilandirma verisi. tarafindaki nesne degisikliklerini.

Uc nokta / tarayici Yerel erisim baglami, zaman damgalari, indirilen Garanti edilmis kanonik bir konusma

kaniti disa aktarimlar, cache parcalari, tarayici ge¢misi. dékimu deposunu.

KORELASYON KURALIKullanim metadatasina konusma-dokimu dlzeyinde kesinlik atamayin.
Tersine, saklanan bir konusmanin tim bagli-uygulama islemlerinin tamamlandigini kanitladigini da
varsaymayin. Kimlik, ChatGPT log/icerigi, u¢ nokta kaniti ve asagi akis SaaS/bulut audit loglarindan
tek bir zaman cizelgesi olusturun.

Compliance Platform: Gercekte Neler Mevcut?

Uygun Enterprise ve Edu workspace’leri icin OpenAl iki tamamlayici yapi tanimlar: audit olaylari icin
degistirilemez, append-only Compliance Logs Platform ve mevcut durum ile desteklenen legacy/
content birlestirmeleri icin stateful Compliance API endpoint’leri. Erisim, workspace kapsamli Admin
anahtarlarn ve izinlarla kontrol edilir.

Kaynak / kontrol Adli deger Ufuk / uyan
Compliance Logs SIEM, eDiscovery ve DLP alimi igin OpenAl 30 gunluk saklama penceresi belirtir; daha
Platform uygun append-only/zaman pencereli uzun gecmis igin surekli disa aktarin.

audit kaniti.
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Kaynak / kontrol Adli deger

Ufuk / uyan

Conversation- Gerekli izinlarla desteklenen mesaj
message loglari aktivitesi ve icerigini yeniden kurar.
Admin audit loglari Workspace/tenant idari aktiviteleri ve

glUvenlik kontroll degisiklikleri.

Authentication loglari Kimlik/oturum erisimi ve baglanti
aktivitesini destekler.

App activity / Varsa uygulamalara istekleri ve
authentication loglari  baglanti/baglanti kesme aktivitesini
kaydedebilir.

Eski stateful conversation rotasi Haziran 2026’da
kaldiriimistir; glincel logs semasini dogrulayin.

Tenant capinda audit ile workspace compliance
kapsamlar farklidir; gérunurlik rol, olay turd ve
ozellik mevcudiyetine baghdir.

Gucll atif icin yine de IdP/cihaz/ag kaniti gerekir.

Asagi akis etkisini kesin bicimde ispatlamak igin
saglayici tarafi loglar gerekir.

Saklama Bir Yapilandirma ve Toplama Problemidir

* 30 gunliik compliance log penceresi: platformu arsiv degil, besleme akisi olarak gérun. Bir

toplama dongustnu kacirmak kalici bosluk yaratabilir.

* Workspace icerik saklama: Enterprise/Edu yodneticileri workspace retention’ini kontrol eder; silinen
konusmalar, yasal/guvenlik istisnalari yoksa genel olarak 30 gun icinde OpenAl sistemlerinden

kaldirthr.

e Silinmis/suresi dolmus icerik: erisiliemeyen i¢c yedek kopyalar gecici olarak kalirken bile icerik
silme/stre dolumu sonrasinda Compliance API'den hemen kaybolabilir.

Hazirlik sonucu

En gUcli ChatGPT adli gortnurlik ufku cogu zaman yerel 30 gunlik log penceresi degil, kurumun
kendi surekli disa aktarilan compliance veri kimesinin ufkudur.

Konusmalar, Dosyalar, Library, GPT’ler ve

Projeler

ChatGPT kaniti artik yalnizca bir sohbet dékiimi degildir. incelemeler; mesajlari, yiiklenen dosyalari,
Library nesnelerini, proje baglamini, GPT yapilandirmasi/bilgisini, memories ve 6zellige 6zgl artefaktlari

korumayi gerektirebilir.

Kanit kaynagi En iyi kullanim

Onemli saklama davranisi

Konusma Kullanicinin ne sordugunu ve modelin ne Mevcudiyet, workspace/icerik saklama

mesajlari dondirdigini belirlemek. ayarlarini ve desteklenen Compliance Platform
kapsamini izler.

Library'ye Kaynak belgeleri geri kazanmak ve referanslar Aktifken workspace retention’ini izler; silme/

kaydedilen izin verdiginde sohbetler arasi dosya tekrar sure dolumu sonrasinda Compliance API'den

dosyalar kullanim korelasyonu yapmak. erisilemez hale gelir.

Gegici / Library Tek seferlik ylkleme veya gecici dosya akislarini

disi yuklemeler kanitlamak.
Ozel GPT’ler / Yapilandirma, bilgi dosyalari, proje icerigi ve
projeler provenance.
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bazi Enterprise dosyalarinin 48 saat sonra
sliresinin dolabilecegini belirtir.

OpenAl, baska bir saklama kural gecerli degilse

Dosyalar GPT/proje ile birlikte silmeye kadar
tutulur; ardindan belirtilen silme penceresine

tabi olarak kaldirilir.
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Kanit kaynagi En iyi kullanim Onemli saklama davranisi

Memory Memory etkin oldugunda konusmalar arasinda Compliance kapsami evrensel degildir; memory
tasinan kisisellestirilmis baglami aciklamaya Ozetini eksiksiz kabul etmeyin. Varsa alttaki
yardimci olabilir. konusmalarla korele edin.

DOSYA-UFKU UYARISISohbet saklama ve dosya saklama her zaman ayni degildir. Konusma
kalirken yuklenmis bir dosya Compliance API Uzerinden artik geri getirilemeyebilir. Yiksek degerli
dosyalari hukuken ve operasyonel olarak mimkuin olan en erken anda koruyun.

Record Mode ve Ozellige Ozgii Diger Kanitlar

OpenAl’ye gore Enterprise/Edu icin Record Mode konusma ddkumleri ve canvases Compliance API
tarafindan yakalanir; ses, transkripsiyondan hemen sonra silinir; transkriptler ve 6zetler ise workspace
retention’ini devralir. Bunu klasik bir volatil kaynak problemi olarak degerlendirin: orijinal ses artik yokken
transkript kalabilir.

Uygulamalar, Plug-in’ler ve Workspace
Ajanlan

Modern ChatGPT, bagli servislerden veri alabilir ve etkinlestirildigi durumlarda bu sistemlerde eylem
gerceklestirebilir. Bu da diger ajan tabanlh platformlarda gorilen nedensellik zinciri problemini yaratir.

Asama ChatGPT tarafi kanit Dogrulayici kanit

1. Girdi / baglam Konusma mesaji, dosya, uygulamadan Kaynak sistem nesnesi, e-posta/belge provenance,
alinan icerik, memory/context. DLP.

2. Model / ajan Konusma/ajan aktivitesi, app request kaydi,  Ajan yapilandirma ge¢misi, prompt/instruction

karari varsa yapilandirma/suram. kaynagi.

3. Yetkilendirme App authentication/connection durumu, OAuth/IdP loglari, saglayici hesap izinleri.

workspace izinleri.
4. Eylem istegdi App-activity kaydi istek ve ilgili yanit Saglayici APl/audit loglari.
bilgisini igerebilir.

5. Yaritme / etki Donen uygulama yanitinda kismen Kesin asadi akis loglari: dosya degisimi, mesaj
goriunebilir. goénderimi, issue guncellemesi, DB write vb.

Temel Adli Uyarilar

» izinler 6nemlidir: Enterprise/Edu yéneticileri uygun Compliance Platform izinlerine ihtiyac duyar;
genis conversation-message erisimi siradan log kategorilerinden daha kisithdir.

+ Uciincu taraf saklama bagimsizdir: bagli uygulamaya génderilen veri ayrica o saglayicinin
politikalarina tabidir. Saglayici kaniti ChatGPT'den daha uzun veya daha kisa saklayabilir.

* Ajanin sahip oldugu/paylasilan kimlik bilgileri atfi zorlastirir: etkili dis kimlik, calistirmayi
baslatan insan yerine paylasilan/servis hesabi olabilir.

* Write approval ve kisitlar kanittir: yapilandiriimis onay modunu ve app/action kisitlarini koruyun;
bunlar eylemin insan onayi olmaksizin ylriytp ylridyemeyecedini etkiler.
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Nedensellik ayrimi

Bir model tool-call'l eylem istegidir. Saglayici audit olay! yuritmeyi ortaya koyabilir. Ortaya ¢ikan
nesne/durum degisikligi ise etkidir. “Ajan gercekte ne yapti?” sorusu icin tGclnl de koruyun.

Temporary Chat, Business ve Kisisel Hesaplar

incelemeciler, siradan sohbet gecmisinde gériinmemenin platform tarafinda kanit olmadigi anlamina
geldigini varsaymamalidir.

Temporary Chat

* Temporary Chat'ler siradan gecmis degildir: genellikle chat history’de gériinmez ve gecici olduklari
surece memory olusturmazlar.

* Enterprise adli gérinurlagu aciktir: OpenAl, Temporary Chat’lerin 6zel workspace retention
sliresinden bagimsiz olarak Compliance API lzerinden 30 glin kullanilabilir oldugunu belirtir.

« Uclinct taraf eylemleri sohbetten daha uzun yasayabilir: bir GPT/plug-in/app veriyi disari génderirse
alicinin kendi retention politikasi gecerlidir.

ChatGPT Business

Business glcli workspace kontrollerine sahiptir ancak adli toplama acisindan Enterprise/Edu ile esdeger
sayllmamalidir. Business yoOneticileri varsayilan olarak siradan workspace Ul veya bir Business
Compliance API aracihigiyla tim Uyelerin 6zel sohbetlerine transcript diizeyinde erismez. Data export
yetenekleri de kisisel/Edu senaryolarindan farkhdir. Bu nedenle ug nokta, kimlik, DLP, proxy/SASE ve bagh
saglayici kanitlari daha 6nemli hale gelir.

Kisisel Hesaplar

Kullanicinin talep ettigi ChatGPT data export, sohbet gecmisi ve ilgili hesap verisini icerebilir; ancak bu
noktasal, kullanici kontrollU bir kaynaktir ve 6nceden silinmis sohbetleri geri getiremez. Varsa tarayici/
oturum, cihaz, e-posta bildirimi, kimlik ve ag kanitiyla destekleyin.

UC NOKTA KANITI UYARISITarayici gecmisi, indirmeler, cookie/session artefaktlari, cache icerik ve
masausti/mobil uygulama verisi zamanlama ve erisim sorularini destekleyebilir; ancak OpenAl
bunlari kararli bir forensic API olarak dokimante etmez. Yerel yol ve semalari sirime 6zgu kabul
edin ve edinilen uc noktada dogrulayin.

Taktik Playbook’lar

1. Supheli Yonetilen-Hesap Ele Gecgirilmesi

e Containment oturum durumunu yok etmeden 6nce IdP/SSO, authentication, tenant/workspace audit,
cihaz, browser/session ve ag kanitini koruyun.

« ilgili 30 giinliik Compliance Logs penceresini derhal disa aktarin ve ham dosyalari hash’leriyle
koruyun.

* izin verildigi ve mevcut oldugu élclide kapsam ici conversation-message/content kayitlarini, GPT/
proje durumunu, Library dosyalarini, memories ve app activity verisini ¢ekin.

* YUritme iddiasinda bulunmadan 6nce tim app/tool isteklerini asagi akis saglayici loglariyla korele
edin.
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* Olay etkisini ciddi bicimde artirmiyor veya gerekli containment’i geciktirmiyorsa volatil/oturum
kanitini mimkin olan en erken zamanda koruyun. Ardindan hukuki ve olay midahale yetkisine uygun
bicimde oturum/token iptali, hesap devre disi birakma, secret rotasyonu veya retention/ayar
degisikliklerini yapin.

2. Supheli Hassas Veri ifsasi

e Kapsamdaki kesin konusma, dosya, proje, GPT, app retrieval veya agent run’ini belirleyin.

» Kaynak veriyi koruyun ve kullanicinin bunu yapistirip/yUkleyip yuklemedigini, ChatGPT'nin bir
app’'den getirip getirmedigini veya ajanin paylasilan baglanti Gizerinden alip almadigini belirleyin.

* Verinin nereye gittigini belirleyin: yalnizca model yaniti, shared link, indirilen dosya, dis app action,
Slack/channel deployment veya baska bir asagi akis sistemi.

« ifsanin ChatGPT disina uzanip uzanmadigini belirlemek icin DLP, file-access, Saa$S audit, e-posta,
repository ve endpoint telemetrisini kullanin.

3. Supheli Ajan / Bagh Uygulama Kotuye Kullanimi

* Ajan/GPT yapilandirmasini, etkin uygulamalari, scope’lari, authentication modelini, approval
ayarlarini, action kisitlarini, schedule/trigger’lari ve varsa ilgili sirim gecmisini yakalayin.

* Zinciri yeniden kurun: gtvenilmeyen girdi -> model/ajan karari -> app request -> provider execution
-> ortaya c¢ikan change/egress.

e Hem ChatGPT kanitini hem dis servisin audit trail’ini koruyun; ikisini tek bir anlati kaynagi gibi
birlestirmeyin.

Hazirhk Kontrol Listesi

* Disa aktarma: Compliance Logs Platform verisini ayri korunan SIEM/veri goline surekli alin; alim
durursa alarm uretin.

izinler: uygun scope’lu Admin anahtarlarini 6nceden olusturun ve conversation-message ile audit/
auth/app kategorilerine kimin erisebildigini dokiimante edin.

» Saklama: workspace retention, deletion davranisi, Temporary Chat, file/Library davranisi ve 6zellige
0zgu istisnalari dokimante edin.

Kimlik: 1dP/SSO, SCIM, cihaz posture, VPN/proxy/SASE ve EDR telemetrisini ChatGPT olay ufkundan
daha uzun tutun.

* Uygulamalar: etkin app/plug-in’leri, OAuth scope’larini, shared/agent-owned baglantilari, write
approval’lari ve provider-side audit log retention’ini envanterleyin.

* Ajanlar: agent configuration/versioning, schedule/trigger, app constraints ve varsa analytics verisini
koruyun.

» Test: 30/90/180 gunluk bir rekonstriksiyon egzersizi yapin ve kanitin gercekten geri getirilebilir ve
atfedilebilir oldugunu ispatlayin.

Ufuk Sinirlayicilari

Sinirlayici Adli sonug

Compliance loglarinin strekli disa Yerel 30 gunltk pencere yaslanir; tarihsel audit olaylari kalici olarak
aktarilmamasi kaybolabilir.

Konusma/dosya retention suresinin Daha Ust duzey aktivite kalsa bile prompt, yanit ve kaynak belge
kisa olmasi rekonstruksiyonu basarisiz olabilir.
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Sinirlayici Adli sonug

Temporary Chat Siradan gecmis olmayabilir; Enterprise Compliance APl ufku 30 gun olarak
dokimante edilmistir.

Gegici dosya sUresinin dolmasi Sohbet kalirken ylklenen nesne Compliance API’den geri getirilemeyebilir.

App/provider loglarinin kisa olmasi ChatGPT’'nin eylem istedigi bilinebilir ama asagi akis yurtitme veya etki
kanitlanamayabilir.

Shared / agent-owned credentials Dis eylem, baslatan insandan ziyade servis/paylasilan kimlige atfedilebilir.
Zayif endpoint/IdP retention ChatGPT kayitlar kalsa bile kullanici atfi ve session-context rekonstriksiyonu
bozulur.

Hizhh Referans

Kaynak En iyi soru Oncelik
Compliance Logs Platform Son 30 gunde hangi desteklenen aktivite Kritik - strekli disa
gerceklesti? aktarin

Conversation-message/content data  Kullanici/model gergekte ne sdyledi veya ne sakladi?  Ylksek

Authentication / admin logs Ortama kim eristi veya neyi degistirdi? Yiksek

Files / Library / GPT / project Hangi kaynak materyal veya kalici baglam Yiksek

evidence devredeydi?

App + provider logs Dis eylem gercekten yurutaldi ma? Ajan vakalarinda kritik

Endpoint / IdP / EDR Aktivitenin arkasinda hangi insan/oturum/cihaz Temel dogrulayici
vardi?

Kaynaklar ve Dogrulama Notlan

OpenAl dokiimantasyonu 29 Agustos 2026 tarihinde gézden gecirilmistir. Plan yetkileri, semalar, Grlin adlari ve saklama
davranisi hizla degistiginden her vakada bu kaynaklari yeniden acin.

1. OpenAl - Enterprise privacy
https://openai.com/enterprise-privacy/

2. OpenAl Help - Compliance Platform for Enterprise and Edu
https://help.openai.com/en/articles/9261474-openai-compliance-platform-for-enterprise-and-edu-customers

3. OpenAl - New compliance and administrative tools for ChatGPT Enterprise
https://openai.com/index/new-tools-for-chatgpt-enterprise/

4. OpenAl Help - Chat and File Retention Policies in ChatGPT
https://help.openai.com/en/articles/8983778-chat-and-file-retention-policies-in-chatgpt

5. OpenAl Help - Temporary Chat FAQ
https://help.openai.com/en/articles/8914046-temporary-chat-faq

6. OpenAl Help - Data sharing and privacy for apps in ChatGPT
https://help.openai.com/en/articles/20001496-data-sharing-and-privacy-for-apps-in-chatgpt

7. OpenAl Help - Admin controls, security, and compliance for apps
https://help.openai.com/en/articles/11509118-admin-controls-security-and-compliance-in-apps-enterprise-edu-and-
business

8. OpenAl Help - ChatGPT Workspace Agents for Enterprise and Business
https://help.openai.com/en/articles/20001143-chatgpt-workspace-agents-for-enterprise-and-business

9. OpenAl Help - Enterprise compliance information for ChatGPT record mode
https://help.openai.com/en/articles/11664471-enterprise-compliance-information-for-chatgpt-record-mode
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10. OpenAl Help - ChatGPT Enterprise admin quickstart
https://help.openai.com/en/articles/20001264-chatgpt-enterprise-admin-quickstart

11. OpenAl Help - Exporting your ChatGPT history and data
https://help.openai.com/en/articles/7260999-how-do-i-export-my-chat-history-and-data

Yayin notu

Bu bolim, bagimsiz bir Forensic Horizon calismasinin Turkce cevirisidir. OpenAl ile baglantil degildir ve
OpenAl tarafindan onaylanmamistir. ChatGPT, OpenAl ve ilgili Gran adlan ilgili hak sahiplerinin ticari
markalaridir.

Forensic Horizon Hakkinda

Forensic Horizon, bir kurumun bir siber olayi ne kadar geriye dogru givenilir ve savunulabilir bicimde
yeniden kurabilecegini 6lcen bir Cyber Evidence Assurance yaklasimidir. Kimlik, ug nokta, ag, bulut, Saas,
e-posta, yedek ve glvenlik telemetrisi genelinde kaniti degerlendirerek aranabilir, geri getirilebilir,
savunulabilir ve senaryoya 6zgu rekonstriksiyon ufuklarini belirler.
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HORIZON SERIES / YAPAY ZEKA ORTAMLARINDA DFIR

Horizon Series:

Google Gemini

Gemini for Google Workspace ve Vertex Al genelinde kanit
kaynaklari, logging, retention ve adli gorunurluk ufku sinirlayicilari
icin pratik bir kilavuz.

HIZLA DEGISEN PLATFORM UYARISI

Yapay zeka platformlari, Grln adlari, plan yetkileri, olay semalari, API'ler, saklama kurallari, yerel
artefaktlar ve bagl uygulama davranislari hizla degisebilir. Bu bélim 28 Agustos 2026 tarihinde
dogrulanan kaynak calismayi temel alir. Bir sorusturmada herhangi bir yol, alan, izin, saklama
suresi veya davranisa guvenmeden 6nce guncel uretici dokimantasyonunu ve canli ortami yeniden
dogrulayin.

Suriam: 1.0
Tarih: Agustos 2026
TLP: CLEAR

Forensic Horizon x Sparta Siber Gilivenlik
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Yonetici Ozeti

DOGRULAMA UYARISI - KULLANMADAN ONCE OKUYUN

Google; Gemini Grin adlarini, Workspace yetkilerini, logging semalarini, Vault destegini, Cloud Audit
Log kapsamini, ajan servislerini ve request/response logging 6zelliklerini sik degistirir. Kaynak
calisma 28 Agustos 2026 tarihinde Google dokiimantasyonuyla dogrulanmistir. Gercek incelemede
her event adi, retention siresi, APl metodu ve logging yapilandirmasini yeniden dogrulayin.

¢ Kanit duzlemlerini hemen ayirin: Workspace uygulamalarindaki Gemini, yonetilen Workspace
hesabindaki Gemini app, Gemini for Google Cloud/Code Assist ve Vertex Al/ajan platformlari
Uzerinden kullanilan Gemini modelleri farkh loglar Uretir.

* Workspace artik Gemini’ye 6zgu utilization loglarina sahiptir: Admin Reports APl uygulamasi
gem ni _i n_workspace_apps , 180 gline kadar dénen gecmisle Gemini kullanim olaylarini kaydeder. Bu
kullanim telemetrisidir; transcript deposu degildir.

¢ Gemini kullanimindan belge erisimi cikarsamayin: siradan Drive, Gmail, login, device ve Admin
loglar destekleyici kanittir. Belirli event semasi bunu ispatlamadikca Gemini’'nin baglam olarak
kullandigi her 6genin garantili kaydi seklinde yorumlanmamalidir.

* Gemini app konusmalar eDiscovery kaynagi olabilir: Google Vault, desteklenen Workspace
yapilandirmalarinda Gemini app prompt ve yanitlari icin retention ve hold destekler.

* Vertex Al adli gorunurligiu yapilandirmaya baghdir: Cloud Audit Logs idari ve erisim aktivitesini
gosterir; inference dlzeyinde kalici kanit icin Data Access logging ve request/response logging
desteklendigi yerde 6zellikle etkinlestirilmelidir.

Forensic Horizon ilkesi

“Gemini kullanildi” ile “Gemini’nin tam olarak ne gérdigini ve ne déndirdigini yeniden
kurabiliyoruz” farkl delil ifadeleridir. Boslugu acikca belgeleyin.

Mimari ve Kapsam

Gemini yuzeyi Tipik kullanim Birincil kanit

Workspace Gmail, Docs, Drive, Sheets, Slides, Meet Gemini-in-Workspace kullanim audit

uygulamalarinda Gemini vb. icindeki side panel/Al 6zellikleri event'leri + destekleyici Workspace loglari

Yonetilen hesapta Gemini  Workspace core service olarak Gemini activity, desteklendigi yerde Vault-

app gemini.google.com / mobil retained conversations, admin/login evidence

Gemini for Google Google Cloud araclarinda gelistirici yardimi ~ Gemini for Google Cloud audit loglari;

Cloud / Code Assist opsiyonel prompt/response logging to Cloud

Logging

Vertex Al Gemini Google Cloud tzerinden Gemini Cloud Audit Logs, Data Access logs, request/
modellerini ¢agiran uygulamalar response logging, application traces

Agent platformlari / Tool kullanan kurumsal ajanlar ve Agent-platform audit/usage loglar +

reasoning engines orchestration downstream tool/service loglari

Tehdit Sorulari

* Hesap ele gecirilmesi: Yonetilen bir kimlik, ele geciriimeden sonra Gemini cagirmak veya
Workspace verisine erismek icin kullanildi mi?
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* Veri ifsasi: Hangi icerik Gemini konusmasina kondu, grounding/context olarak kullanildi veya model
tarafindan dondurulda?

* Prompt injection / ajan kotiye kullanimi: Hangi glivenilmeyen girdi model baglamina girdi, hangi
tool call istendi ve asagi akista hangi eylem gercekten yrida?

* API kotiiye kullanimi: Hangi principal/service account, nereden, hangi project/model’e ve hangi
hacimde Gemini ¢cagrisi yapti?

 Savunmadan kag¢inma: Audit ayarlari, sink’ler, retention kurallari veya service-account izinleri olay
Oncesinde ya da sirasinda degistirildi mi?

Google Workspace Icinde Gemini: Gercekte Ne
Loglaniyor?

En glclU yerel Workspace kaniti, Admin Reports API Gzerinden sunulan Gemini’ye 6zgU aktivite akisidir.
Google uygulama adini gemini _i n_workspace_apps olarak dokimante eder. Loglar 20 Haziran 2025'ten
itibaren ve 180 glne kadar donen gegmisle kullanilabilir.

Alan / kavram Adli deger Onemli sinirlama

feature_utilization Kullanicinin bir Workspace app iginde Gemini Kullanim telemetrisidir; kelimesi kelimesine

event kullanarak islem yaptigini gosterir. prompt/response transcript degildir.

action / app name Workspace yuzeyini tanimlar (6r. Gmail, Tek basina tam olarak hangi alttaki 6genin
Docs, Drive, Sheets, Slides). baglam olarak okundugunu ispatlamaz.

event_category summarize, generate, active conversation Kategori semantigi degisebilir; ham event
gibi genis kullanim siniflarini ayirir. JSON’unu koruyun.

feature_source side panel, help me write, Al function vb. Ul Scope belirlemek icin ipucudur; uygulamaya
koékenini gosterir. 0zgu loglarla korele edin.

actor/timestamp Kullanimi yénetilen hesap ve zamanla Atif yine identity/session/device kanitina

context iliskilendirir. baghdir.

YAYGIN ADLI VARSAYIMLARA DUZELTMEStandart Drive veya Gmail audit olaylari, Gemini’nin ic
baglam olarak tikettigi her dosya veya mesajin garantili logu gibi sunulmamalidir. Invocation’i
gostermek icin Gemini'ye 6zgUu usage event’lerini; Drive/Gmail/application loglarini ise yalnizca
dokiimante edilmis event semantiginin destekledigi iddialar icin kullanin. Event semasi dogrudan
erisilen nesneyi tanimlamiyorsa sonugclari “... ile tutarl” seklinde ifade edin.

Gemini App Konusmalari ve Vault

Desteklenen Workspace dagitimlarinda Google Vault, kullanici prompt’lari ve Gemini yanitlarindan olusan
Gemini app konusmalarini saklayabilir. Vault retention rules ve holds siradan conversation-history
gorinirldginl asabilir. Bu, Gemini-in-Workspace utilization loglarindan farkl bir kanit kaynagidir ve chat
iceriginin geri getirilebilir ufkunu ciddi bigimde uzatabilir.

Kaynak Neyi gosterir Retention / uyari

Gemini app activity / Yonetilen kullanici icin hangi konusmalarin Admin kontrollU history 3, 18 veya 36 ay
conversation history mevcut oldugunu ve ne zaman gergeklestigini. olabilir; glincel politikay1 dogrulayin.
Google Vault - Gemini Desteklenen sirimlerde eDiscovery igin Custom/default Vault retention mesajlari
app prompt/response search/export/hold. belirli streler veya suresiz tutabilir.
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Neyi gosterir Retention / uyari

Workspace Gemini usage Hangi Workspace Al 6zelliginin kim tarafindan, 180 gline kadar donen gecmis.

logs hangi app/category icinde kullanildigini.

Admin / Login / Device Policy degisiklikleri, authentication ve device Destekleyici atif kaniti; retention log
logs context. tlrd/strime gore degisir.

Vertex Al ve Gemini API Adli Bilisimi

Gelistirici is yuklerinde kanit Google Cloud’a tasinir. Temel sorular sunlardir: hangi principal servisi
cagirdi, hangi project/location/model hedeflendi, request ve response goévdeleri korunmus muydu ve
hangi asagi akis tool/application action izledi?

Cloud Audit Logs

* Admin Activity, Google Cloud servisleri icin idari degisiklikleri kaydeder ve desteklenen islemlerde
varsayilan olarak etkindir.

* Data Access, desteklenen metotlarda user-provided data’ya read/write erisimini kaydeder; ancak
incelemeciler bunu genel olarak etkin varsaymamalidir. Vertex Al / ilgili Gemini servisi icin gercek
audit yapilandirmasini dogrulayin.

* Vertex Al aktivitesi icin servis adi yaygin olarak ai pl atf or m googl eapi s. com’dur. Gemini for Google
Cloud / Code Assist icin Google cl oudai conpani on. googl eapi s. com adini dokimante eder.

e Base Gemini modellerinde inference metotlari GenerateContent ve StreantenerateContent kullanir.
Legacy Predict/RawPredict filtrelerini evrensel Gemini sorgusu olarak kullanmayin.

Ornek Logs Explorer filtreleri

prot oPayl oad. servi ceNane="ai pl at f orm googl eapi s. cont

prot oPayl oad. net hodNane: " Gener at eCont ent "

Projenizde yakalanan gercek log semasina gdre substring/exact method matching kullanin. Detection
kuralini standardize etmeden dnce érnek bir ham event’i koruyun.

Request / Response Logging

Desteklendigi yerde Google, Gemini model cagrilari icin request-response logging sunar. Gincel
dokiimantasyon generateContent veya streanGenerateContent kullanan Gemini modellerini; BigQuery’'ye
yonlendirilen loglari ve bazi Grin varyantlarinda opsiyonel OpenTelemetry entegrasyonunu aciklar. Bu
kaynak, incelemeyi “bir model cagrildi” diizeyinden “loglanan prompt/response payload budur” diizeyine
tasiyabilir.

GIZLILIK VE MALIYET DENGESIiPayload logging; hassas prompt’lari, retrieved context’i, model
output’larini ve potansiyel secret’lari yakalayabilir. Full payload capture acilmadan 6nce retention,
erisim kontroll, sampling, encryption, DLP ve legal basis tasarlanmalidir. Forensic readiness
kontrolsuz ikincil bir data lake yaratmamalidir.

Gemini for Google Cloud / Code Assist

Google, Gemini for Google Cloud igin ayri logging destekler. Prompt/response logging etkinlestirildiginde
user input, contextual information ve responses Cloud Logging’e génderilebilir. Google bunu Vertex Al
icindeki Gemini’den acikc¢a ayirir; logging kontrolleri Grine 6zgudur. Her Gemini ylzeyini ayri bir evidence
pipeline olarak ele alin.
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Ajan ve Prompt-Injection incelemeleri

Prompt injection bir nedensellik zinciri problemidir. Savunulabilir bir rekonstriksiyon; glivenilmeyen
kaynagdi, model baglamini, model/tool kararini, asagi akis ytritmeyi ve olusan veri degisikligi veya
egress’i ayirmalidir.

Asama Kanit / 6rnek Soru
1. Guvenilmeyen E-posta/belge/web/RAG kaynagi, attachment hash, Ajan baglamina hangi icerik girdi?
girdi database row, URL
2. Model Gemini usage event, Cloud Audit Log, application Modeli kim/ne cadirdi ve ne zaman?
invocation trace
3. Prompt/ Vault conversation, request-response log, varsa Model hangi kesin instruction/context’i aldi
response application trace ve ne dondurdi?
4. Tool decision Agent trace, function-call payload, orchestration Model hangi tool/function’ istedi?
logs
5. Execution Cloud Run/Functions/GKE logs, DB audit, SaaS Gergekte ne calisti ve hangi kimlikle?

audit, endpoint telemetry

6. Effect File/data changes, outbound network, IAM changes, = Ne degisti veya ortamdan ne ¢ikti?
exfil destination

Taktik Playbook: Yonetilen Workspace Hesabi Ele Gecirilmesi

e Containment session state’i degistirmeden 6nce olay penceresine ait login, token, device, admin-
policy ve Gemini-specific usage loglarini koruyun.

e Gemini 6zelliklerinin ne zaman ve nerede kullanildigini belirlemek igin genini _i n_workspace_apps
event’lerini export/query edin.

* Gemini app kapsamdaysa hukuken yetkili olunan durumda uygun Vault hold uygulayin / saklanan
konusmalari koruyun.

e Drive/Gmail/Docs event’leriyle yalnizca semalarinin object access/modification’i gercekten ortaya
koydugu olclide korele edin; gériinmez internal context fetch’leri varsaymayin.

¢ Koruma adimlarindan sonra olayin ciddiyetine uygun sekilde session/token iptali ve account
containment uygulayin.

Taktik Playbook: Vertex Al / Ajan Kotuye Kullanimi

e Resource’lari devre disi birakmadan 6nce Cloud Audit Logs, mevcut sink’ler, request-response logs,
application traces ve downstream service logs’u koruyun.

Principal, service account, project, region, model, APl method, source network context ve request
volume’u belirleyin.

Payload logging varsa prompt ve response’u yeniden kurun; yoksa metadatadan anlati Gretmek
yerine icerik boslugunu belgeleyin.

Her function/tool call’i gercekte calistiran sisteme kadar takip edin; model request execution ile ayni
sey degildir.

e Kanit koruma gereksinimleri karsilandiktan sonra ele gecirilmis credential’lar rotate edin, IAM
scope’u azaltin ve agent/runtime’l izole edin.
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Hazirhk Kontrol Listesi

* Workspace: Gemini'ye 0zgu audit event’lerinin Admin Reports/Security tooling Uzerinden erisilebilir
oldugunu ve 180 glnlik pencere dolmadan disa aktarildigini dogrulayin.

* Vault: Gemini app konusmalari icin retention rule veya hold gerekip gerekmedigine karar verin; olay
olmadan search/export test edin.

* Cloud: Vertex Al ve kullandiginiz tim Gemini/agent servislerinde Data Access audit yapilandirmasini
ozellikle inceleyin.

* Payloads: request-response logging'in gerekcesini degerlendirin; etkinse least-privilege erisimli
kontrollG uzun dénem depoya yonlendirin.

* Log sinks: kritik audit loglari bagimsiz korunan proje/SIEM’e aktarin; ele gegirilen workload identity
tek kopyay! silememelidir.

* Identity: mimkinse long-lived service-account key kullanmayin; IAM degisiklikleri ve credential
creation’i izleyin.

e Agents: tool call’lari ve downstream execution’t ayri ayri loglayin. MCP, Cloud Run, Functions,
database, SaaS ve network evidence’l koruyun.

» Test: gecmis verinin gercekten retrievable ve attributable oldugunu kanitlamak icin 90/180 gunluk
rekonstriksiyon egzersizi yapin.

Ufuk Sinirlayicilari

Sinirlayici Sonug

180 gunluk Workspace Gemini kullanim Daha eski feature-use metadatasi disa aktarilmazsa yaslanir.
penceresi

Vault retention yok / desteklenmeyen Prompt/response icerigi yonetilen Workspace servisinden geri

edition getirilemeyebilir.

Data Access audit devre disi Inference-level access metadata eksik olabilir.

Request-response logging etkin degil Cloud-native loglardan tam prompt/output rekonstriksiyonu imkansiz
olabilir.

Uygulama trace saklamiyor Model call gérinse bile tool/function kararlar eksik olabilir.

Downstream service loglar kisa Ajanin ne istedigi bilinir, fakat neyin gercekten calistigi ispatlanamayabilir.

Shared / zayif service-account Aktivite workload identity’ye baglanir ancak baslatan insan/session glvenilir

attribution bicimde belirlenemez.

Hizhh Referans

Kaynak En iyi kullanim Sinirlama

gemini_in_workspace_apps Workspace Gemini feature usage’l belirlemek 180 gunluk rolling history; verbatim
transcript degil

Google Vault - Gemini app Prompt/response koruma ve arama Edition/configuration dependent

Admin/Login/Device logs Attribution ve policy timeline Destekleyici kanit; Gemini content
degildir

Vertex Al Cloud Audit Logs Principal, method, resource, admin/data access Data Access configuration 6nemlidir
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En iyi kullanim Sinirlama

Request-response logging Yapilandirildiysa prompt/output payload Hassas; sampled veya absent
olabilir

Gemini for Google Cloud Logging etkinse Code Assist/Cloud-assistant Vertex Al kontrollerinden ayridir

logs prompt, response ve metadata

Application/agent traces Tool decision ve orchestration Olay oncesi instrumentation kalitesi
kadar iyidir

Downstream service logs Gercek execution/effect’i ispatlamak Retention cogu zaman asil horizon
limiter'dir

Kaynaklar ve Dogrulama Notlari

Google dokiimantasyonu 28 Agustos 2026 tarihinde incelenmistir. Semalar ve rlin adlar hizh degistigi icin her vakada yeniden
agin.

1. Google Workspace Admin Reports API - Gemini in Workspace Apps Activity Events
https://developers.google.com/workspace/admin/reports/v1l/appendix/activity/gemini-in-workspace-apps

2. Admin Reports API - activities.list
https://developers.google.com/workspace/admin/reports/reference/rest/v1/activities/list

3. Google Vault - Retain Gemini app messages
https://support.google.com/vault/answer/16677125

4. Google Workspace - Turn Gemini app on/off and conversation history
https://support.google.com/a/answer/14571493

5. Google Cloud - Gemini for Google Cloud logs
https://docs.cloud.google.com/gemini/docs/log-gemini

6. Google Cloud - Gemini for Google Cloud audit logging
https://docs.cloud.google.com/gemini/docs/audit-logging

7. Google Cloud - Enable Data Access audit logs
https://docs.cloud.google.com/logging/docs/audit/configure-data-access

8. Vertex Al - Request-response logging
https://docs.cloud.google.com/gemini-enterprise-agent-platform/models/capabilities/request-response-logging

9. Vertex Al RPC - PredictionService / GenerateContent
https://docs.cloud.google.com/vertex-ai/generative-ai/docs/reference/rpc/google.cloud.aiplatform.vl

Yayin notu

Bu b6lim, bagimsiz bir Forensic Horizon calismasinin Turkce cevirisidir. Google ile baglantili degildir ve
Google tarafindan onaylanmamistir. Google, Google Workspace, Gemini ve Google Cloud ilgili hak
sahiplerinin ticari markalaridir.

Forensic Horizon Hakkinda

Forensic Horizon, bir kurumun bir siber olayl ne kadar geriye dogru guvenilir ve savunulabilir bicimde
yeniden kurabilecegini 6lcen bir Cyber Evidence Assurance yaklasimidir. Kimlik, ugc nokta, ag, bulut, Saas,
e-posta, yedek ve glvenlik telemetrisi genelinde kaniti degerlendirerek aranabilir, geri getirilebilir,
savunulabilir ve senaryoya 6zgu rekonstriksiyon ufuklarini belirler.
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HORIZON SERIES / YAPAY ZEKA ORTAMLARINDA DFIR

Horizon Series:

Claude

Claude Enterprise ve Claude Code genelinde kanit kaynaklari,
logging, retention ve adli gorunuarluk ufku sinirlayicilari icin pratik
bir kilavuz.

HIZLA DEGISEN PLATFORM UYARISI

Yapay zeka platformlari, Grln adlari, plan yetkileri, olay semalari, API'ler, saklama kurallari, yerel
artefaktlar ve bagl uygulama davranislari hizla degisebilir. Bu bélim 28 Agustos 2026 tarihinde
dogrulanan kaynak calismayi temel alir. Bir sorusturmada herhangi bir yol, alan, izin, saklama
suresi veya davranisa guvenmeden once guncel Uretici dokiimantasyonunu ve canli ortami yeniden
dogrulayin.

Suriam: 1.1
Tarih: Agustos 2026
TLP: CLEAR

Forensic Horizon x Sparta Siber Gilivenlik
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Yonetici Ozeti

DOGRULAMA UYARISI - KULLANMADAN ONCE OKUYUN

Anthropic; Claude Urlnlerini, plan yetkilerini, API’leri, varsayilan ayarlari, yerel dosya dlzenlerini ve
retention davranisini hizla degistirir. Kaynak calisma, 28 Agustos 2026 tarihinde gézden gecirilen
vendor dokiimantasyonu ve saglanan endpoint arastirmasini temel alir. Her path, retention degeri,
event type ve API davranisini gercek sorusturma sirasinda canli tenant ve giincel Anthropic
dokiimantasyonuna karsi dogrulanmasi gereken bir hipotez olarak ele alin.

« iki kanit diizlemi 6nemlidir: yonetilen Claude Enterprise / claude.ai kaniti ile Claude Code /
Desktop ug¢ nokta kaniti. Hicbiri tek basina yeterli degildir.

* Enterprise audit-log CSV’leri kisa ufuklu kaynaktir: Ul export son 180 gunu birlestirir ve chat/
project content’i disarida birakir.

* Compliance API ufku ciddi bicimde degistirir: Activity Feed API etkinlestirildikten sonra 6 yil

saklanir; toplama retroaktif degildir. Content/session endpoint’leri, Grlin retention ve availability
kosullarina tabi olarak chats, files, projects ve managed Claude Code/Cowork transcripts sunar.

e Claude Code uc noktalari zengin ama degistirilebilirdir: ~/.cl aude altindaki local transcript’ler
messages, tool calls, tool results ve cogu zaman hassas icerik tasir; automatic cleanup
yapilandirilabilir ve managed setting override etmezse yaygin olarak 30 gunddr.

* Yapilandirma kanittir: custom retention, history suppression, telemetry, tenant restrictions,
managed settings ve user account context nelerin yeniden kurulabilecegini dogrudan etkiler.

Forensic Horizon ilkesi

Yalnizca hangi kanitin var oldugunu degil, her kaynagin hangi tarihte aranabilir, geri getirilebilir,
atfedilebilir veya savunulabilir olmaktan ciktigini da kaydedin.

Kapsam ve Inceleme Sinirlari

Bu bélim Claude.ai Team/Enterprise workspace’leri, Claude Code ve Claude Desktop endpoint
artefaktlarina odaklanir. Workspace icerigini ve managed local-session transcript’lerini sundugu 6lctide
Claude Compliance API de kapsanir. Yalnizca API kullanan is yuUkleri, third-party hosting platformlari ve
olasi her MCP server ayrintili olarak kataloglanmamistir.

ASSISTANT KANITI iLE HOST KANITINI KARISTIRMAYINClaude Code transcript’i Claude Code
icinden ne gectigini kanitlar; baska hicbir process’in ayni veriye erismedigini, degistirmedigini veya
disari cikarmadigini kanitlamaz. EDR, shell history, identity, repository, network, cloud ve MCP-
server telemetry ile korele edin.

Kapsam Sorulan

Birincil Claude kaniti Dogrulayici kanit
Hesap ele gecirilmesi  Enterprise audit logs / Compliance Activity Feed; IdP, device posture, EDR, browser/
directory state session evidence
Hangi veri Claude’a Compliance content/session endpoint’leri; local DLP, file access, repository, endpoint
ulasti? transcripts ve caches telemetry
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Birincil Claude kaniti

Dogrulayici kanit

Savunmadan
kacinma

Agentic coding abuse

Retention-setting event'leri; managed settings;

missing/suppressed local artifacts

Claude Code transcript, file-history, OTel etkinse,

Compliance session transcript

Kanit Mimarisi ve Saklama

Change management, MDM, EDR,
SIEM

Shell/process telemetry, Git, CI/CD,
MCP logs

Anthropic, farkl lookback karakteristiklerine sahip birka¢ kanit sinifi sunar. 180 gtnlik CSV export ile
Compliance Activity Feed arasindaki fark operasyonel olarak 6nemlidir.

Kanit kaynagi

Neyi icerir

Adli goriniirlik ufku / uyar

Audit log CSV export

Compliance API
Activity Feed

Compliance content
endpoints

Compliance session
endpoints
Organization data
export

Claude Code local
data

OpenTelemetry

Desktop app data

Authentication, organization, project,
conversation ve file events; content yerine
identifiers/metadata

Authentication, chat, file, project, admin ve
platform activity

Chats, file uploads, projects, attachments

Managed Claude Code ve Cowork session
transcripts

Removed user data dahil, tutuldugu yerde bulk
chat/project holdings

Session JSONL, file-history, caches, task/plan
data, history

Yapilandirilmissa centralized usage/event

telemetry

Application state, logs, MCP config ve product-
specific local state

Yalnizca Enterprise; export aninda 6nceki
180 gun.

Vendor docs: enablement sonrasi 6 yil
retention; retroactive degil.

Enterprise; retained content ve
permissions’a tabidir.

Uygun managed session’lar yakalanir;
personal-account use tenant visibility
disindadir.

Point-in-time preservation; retention’a
tabidir.

User-writable plaintext. Bircok path’e auto-
cleanup uygulanir; effective value kontrol
edilmelidir.

Bircok deployment’ta off by default; content
fields settings’e baghdir.

OS/version dependent; acquired image
lizerinde path dogrulayin.

Claude Code: Yuksek Degerli Yerel Artefaktlar

GUncel Claude Code dokiimantasyonu application data’yl ~/.cl aude altinda tanimlar. Dosyalar plaintext
oldugundan degerli, volatil ve integrity-sensitive’dir.

Path / artefakt

Adli deger

Cleanup davranisi

projects/.../ Tam conversation transcript: messages, tool calls ve cl eanupPeri odDays degerinden eskiyse

* jsonl

projects/.../tool-
results/

file-history/

tool results. Hassas file content veya command
output burada gérinebilir.

Ana transcript’'ten tasan buyUk tool output’lari.

Checkpoint restore igin pre-edit snapshot’lar.
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Path / artefakt  Adli deger Cleanup davranisi

paste-cache/ / BlyUk pasted content ve attached images. Cleanup'i izler.
image-cache/

plans/ / tasks/ / Agent plans, task state ve session metadata. Cleanup'i izler.
session-env/

shell-snapshots/ Captured shell environment; crash leftovers yararli Clean exit'te kaldinlir; sweep leftovers’i
olabilir. temizler.
history.jsonl Yazilan prompt’lar, timestamp ve project path. Guncel docs automatic cleanup kapsami
disinda listeler; silinene/purge edilene kadar
kalabilir.
stats-cache.json Aggregate token/cost usage. Silinene kadar kalir.
backups/ Config migration’lar cevresinde ~/ . cl aude. j son Guncel docs cleanup-managed data
kopyalari. arasinda listeler; gergek sirum davranisini
dogrulayin.

BUTUNLUK UYARISIYerel Claude Code kaniti kullanici tarafindan yazilabilir/degistirilebilir.
Transcript eksik, dlizenlenmis, silinmis veya bastiriimis olabilir. Yalnizca varligina dayanarak
evidentiary weight vermeyin; timestamps/events’i centralized telemetry, EDR, shell/process logs,
repository history ve varsa Compliance API ile dogrulayin.

Kurumsal Kanit Kaynaklari

1. Audit log export

Organization Owners ve Primary Owners, Claude.ai Uzerinden organization audit loglarini disa aktarabilir.
incelenen Anthropic dokiimantasyonuna gére export énceki 180 giiniin event’lerini birlestirir. Chat/
project titles ve content haric tutulur; identifiers ve contextual metadata saglanir. CMEK-enabled
organizations Ul export diigmesini kullanamaz ve bunun yerine API (izerinden erisilebilen audit event’leri
kullanmaldir.

2. Compliance API Activity Feed

Etkin oldugunda tercih edilen kalici event kaynagi Activity Feed’'dir. Bu siriim icin incelenen Anthropic
dokimantasyonu, activity’lerin olaydan kisa siire sonra query edilebilir oldugunu ve 6 yil saklandigini
belirtir. Recording, Compliance API enable edildiginde baslar ve retroactive degildir. Bu ayrim, feed’in
workspace-content retention’i yalnizca aynaladigi yonindeki yaygin yanhs algiyi dizeltir.

3. Compliance content ve session endpoint’leri

Enterprise Compliance Access Keys; claude.ai chats, files, projects, project attachments ve uygun
Cowork/Claude Code session transcript’lerini acabilir. Audit identifiers’i content’e ¢ézmek ve user
deletion/offboarding availability'yi degistirmeden 6nce centrally captured managed-session evidence’l
korumak icin kullanin.

4. Organization exports

Primary Owner export’lari bulk conversation ve project content’i koruyabilir. Removed users verisi
organization policy altinda hala retained ise dahil kalabilir. Export calistiriimasini hassas bir
administrative action olarak degerlendirin ve audit event’lerle korele edin.
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Kanit Ufku Degistiren Kontroller

Kontrol Neden 6nemlidir

Custom Enterprise retention Varsayilan workspace data retention custom policy yoksa
indefinite'tir; minimum custom retention 30 guindur. Sureyi kisaltmak
out-of-window data’yl hemen silebilir.

Compliance APl enablement Activity Feed retention uzundur ancak logging yalnizca enablement
sonrasi baslar. Retroactive backfill yoktur.

CMEK Collection procedures’i degistirir ve key availability’yi kanit erisimi igin
pratik 6nkosul haline getirebilir.

cleanupPeriodDays Local Claude Code application-data cleanup’ini kontrol eder. Nominal
default yerine effective managed settings’i kontrol edin.

CLAUDE_CODE_SKIP_PROMPT_HISTORY / no- Local transcript/history creation’i bastirabilir. Yerel dosya yoklugu
session-persistence kullanim olmadigina kanit degildir.
OpenTelemetry settings Centralized event telemetry’nin olup olmadigini ve hangi content/

details tasidigini belirler.

Personal vs managed accounts Kurumsal host Gzerindeki personal-account Claude kullanimi
enterprise tenant evidence’da gérinmeyebilir; endpoint collection
kritik hale gelir.

Incognito chats Normal chat history’de goriinmez; Anthropic Enterprise incognito
chats’in en az 30 giin veya custom retention’a gore daha uzun
saklandigini ve Compliance APl/org exports’a dahil oldugunu belirtir.

Zaman Baskisi Altinda Toplama

» Once control state’i koruyun. Effective retention, Compliance API status, managed settings,
telemetry settings, tenant/account context ve current time zone’u kaydedin.

» 180 giunliuk audit-log window’u hemen export edin. Bu sabit kayan bir penceredir.

* Compliance Activity Feed ve kapsam ici content/session data’yi ¢cekin. Hukuken uygun
oldugu o6lclde IDs, timestamps, actor metadata ve raw APl responses’i koruyun.

* Cleanup veya user action’dan 6nce endpoint evidence edinin. ~.claude, Desktop application
data, logs ve ilgili MCP-server evidence’l copy/image edin; file metadata ve hashes’i koruyun.

» Korele edin. IdP, EDR, shell, filesystem, Git, cloud, network, DLP ve application evidence ile timeline
olusturun.

* Yalnizca bundan sonra disruptive actions uygulayin. Offboarding, purge commands, retention
changes veya application uninstall kaniti yok edebilir.

Ufuk Sinirlayici Kontrol Listesi

Sinirlayici Sonug

180 gunluk Ul audit export Pencere disindaki administrative/access event’leri bu export Uzerinden kullanilamaz.

Compliance API geg Enablement dncesi activity igin Activity Feed backfill yoktur.

etkinlestirildi

Local cleanup Endpoint transcript/cache gecmisi enterprise incident discovery’den ¢ok 6nce
kaybolabilir.
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Sinirlayici Sonug

Suppressed persistence Mesru bir configuration ¢ok az veya hic local transcript evidence Uretebilir.

Personal account use Enterprise tenant evidence personal account altinda yapilan aktiviteyi
kapsamayabilir.

Missing centralized telemetry Local files mutable kalir ve tek basina defensibility gereksinimlerini karsilamayabilir.

Hizhh Referans

En iyi soru Oncelik
Audit CSV Son 180 glinde kim sign-in yapti / neyi degistirdi? Yiksek - erken export
edin
Compliance Activity Feed = Enablement sonrasi uzun ufuklu enterprise activity neydi? Yiksek
Compliance content/ Retained chats ve managed sessions icinde model ne aldi/ Yuksek
session déndarda?
Claude Code transcript Ajan bu endpoint’te ne istedi/yapti/aldi? Kritik ve volatil
history.jsonl Session transcript aged out olsa bile hangi prompt’lar yazildi? Yiksek
file-history/caches Hangi icerik gecti veya degistirildi? Yiksek ve volatil
OTel Hangi centrally observed Claude Code event’leri endpoint'i Yapilandirildiysa ylksek

dogrulayabilir?

EDR / shell / Git / MCP Eylemler gercekten galisti mi ve downstream ne degisti? Temel dogrulayici

Kaynaklar ve Dogrulama Notlari

Vendor dokiimantasyonu 28 Agustos 2026 tarihinde gdzden gecirilmistir. Uriin davranisi hizli degistigi icin URL'ler yeniden
dogrulama amaciyla verilmistir.

1. Anthropic - Compliance API
https://platform.claude.com/docs/en/manage-claude/compliance-api

2. Anthropic - Query the Activity Feed
https://platform.claude.com/docs/en/manage-claude/compliance-activity-feed

3. Anthropic - Compliance APl content/session data
https://platform.claude.com/docs/en/manage-claude/compliance-content-data

4. Anthropic - Access audit logs
https://support.claude.com/en/articles/9970975-access-audit-logs

5. Anthropic - Custom Enterprise retention
https://support.claude.com/en/articles/10440198-configure-custom-data-retention-controls-for-enterprise-plans

6. Claude Code - Explore the .claude directory
https://code.claude.com/docs/en/claude-directory

7. Claude Code - Manage sessions
https://code.claude.com/docs/en/sessions

8. Anthropic - Incognito chats
https://support.claude.com/en/articles/12260368-use-incognito-chats

Yayin notu

Bu bolim, bagimsiz bir Forensic Horizon galismasinin Turkce gevirisidir. Anthropic ile baglantili degildir ve
Anthropic tarafindan onaylanmamistir. Claude ve Anthropic ilgili hak sahiplerinin ticari markalardir.
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Forensic Horizon Hakkinda

Forensic Horizon, bir kurumun bir siber olayl ne kadar geriye dogru glvenilir ve savunulabilir bicimde
yeniden kurabilecegini 6lgen bir Cyber Evidence Assurance yaklasimidir. Kimlik, u¢ nokta, ag, bulut, Saas,
e-posta, yedek ve glivenlik telemetrisi genelinde kaniti degerlendirerek aranabilir, geri getirilebilir,
savunulabilir ve senaryoya 6zgu rekonstriksiyon ufuklarini belirler.
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KAYNAK VE CEVIiRi NOTU

Bu Turkce Surum Hakkinda

Bu belge, Forensic Horizon tarafindan hazirlanmis “Al Forensics Consolidated Guide”
6zgin ingilizce calismasinin Tiirkce cevirisi ve Sparta Siber Giivenlik ile ortak markal
yayin suramudur.

Turkce siriim, kaynak metnin teknik icerigini Turkce okuyucu icin erisilebilir kilmayi amaclar;
kaynak metnin 28-29 Agustos 2026 dogrulama tarihlerini degistirmez ve ayr bir teknik gincelleme
anlamina gelmez. Yapay zeka platformlari, Grln adlari, yetkiler, API'ler, olay semalari, saklama
davranislari ve yerel artefaktlar hizla degisebildiginden gercek incelemelerde gincel vendor
dokiimantasyonu ve canli ortam yeniden dogrulanmalidir.

Ozgiin calisma: Forensic Horizon - Cyber Evidence Assurance
Turkce ortak markall yayin: Forensic Horizon x Sparta Siber Givenlik
www.forensichorizon.com | www.sparta.com.tr

Marka ve uretici bagimsizhigi

ChatGPT/OpenAl, Google/Gemini/Google Cloud ve Claude/Anthropic adlari ilgili hak sahiplerinin ticari
markalaridir. Bu yayin s6z konusu Ureticilerle baglantili degildir ve onlar tarafindan onaylanmis bir Gretici
dokiimani degildir.

www.sparta.com.tr | www.forensichorizon.com Sayfa 27



	Yapay Zekâ Adli BilişimKonsolide Rehberi
	Yönetici Özeti
	Platformlar arası ortak temalar

	İçindekiler ve Rehberin Kullanımı
	Önerilen inceleme akışı


	ChatGPT
	Yönetici Özeti
	Kapsam ve İnceleme Sınırları
	Temel Tehdit Soruları
	Kanıt Düzlemleri
	Compliance Platform: Gerçekte Neler Mevcut?
	Saklama Bir Yapılandırma ve Toplama Problemidir

	Konuşmalar, Dosyalar, Library, GPT’ler ve Projeler
	Record Mode ve Özelliğe Özgü Diğer Kanıtlar

	Uygulamalar, Plug-in’ler ve Workspace Ajanları
	Temel Adli Uyarılar

	Temporary Chat, Business ve Kişisel Hesaplar
	Temporary Chat
	ChatGPT Business
	Kişisel Hesaplar

	Taktik Playbook’lar
	1. Şüpheli Yönetilen-Hesap Ele Geçirilmesi
	2. Şüpheli Hassas Veri İfşası
	3. Şüpheli Ajan / Bağlı Uygulama Kötüye Kullanımı

	Hazırlık Kontrol Listesi
	Ufuk Sınırlayıcıları
	Hızlı Referans

	Kaynaklar ve Doğrulama Notları
	Yayın notu
	Forensic Horizon Hakkında


	Google Gemini
	Yönetici Özeti
	Mimari ve Kapsam
	Tehdit Soruları

	Google Workspace İçinde Gemini: Gerçekte Ne Loglanıyor?
	Gemini App Konuşmaları ve Vault
	Vertex AI ve Gemini API Adli Bilişimi
	Cloud Audit Logs
	Örnek Logs Explorer filtreleri
	Request / Response Logging
	Gemini for Google Cloud / Code Assist

	Ajan ve Prompt-Injection İncelemeleri
	Taktik Playbook: Yönetilen Workspace Hesabı Ele Geçirilmesi
	Taktik Playbook: Vertex AI / Ajan Kötüye Kullanımı

	Hazırlık Kontrol Listesi
	Ufuk Sınırlayıcıları
	Hızlı Referans

	Kaynaklar ve Doğrulama Notları
	Yayın notu
	Forensic Horizon Hakkında


	Claude
	Yönetici Özeti
	Kapsam ve İnceleme Sınırları
	Kapsam Soruları

	Kanıt Mimarisi ve Saklama
	Claude Code: Yüksek Değerli Yerel Artefaktlar
	Kurumsal Kanıt Kaynakları
	1. Audit log export
	2. Compliance API Activity Feed
	3. Compliance content ve session endpoint’leri
	4. Organization exports

	Kanıt Ufku Değiştiren Kontroller
	Zaman Baskısı Altında Toplama
	Ufuk Sınırlayıcı Kontrol Listesi
	Hızlı Referans

	Kaynaklar ve Doğrulama Notları
	Yayın notu
	Forensic Horizon Hakkında

	Bu Türkçe Sürüm Hakkında
	Marka ve üretici bağımsızlığı



