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Editorden

“Bugun 6gleden 6nce su hesaba édeme yapar misin?
Sonra anlatirim.”

ilk tepki gogu zaman igi geciktirmeden halletmek oluyor. Dolandiricinin glvendidi sey de tam
olarak bu refleks.

Birini taklit etmek icin kimi zaman sosyal medyadan alinmig bir fotograf ve isim yeterli. Kimi
zaman da ortada sahte bir hesap bile yok. Gergek hesap ele gecirilmis, mesaj gergekten
bildiginiz adresten gelmis olabilir. Ekrandaki kigi tanidik gérunur, talep makul gelebilir. Tehlike
de burada baslar.

Ustelik konu yalnizca yoneticiden gelen 6deme mesajlariyla sinirli degil.

B Sahte iK hesaplari is bagvurusu bahanesiyle belge topluyor.
B Calisan adina maas hesabi degisikligi isteniyor.

B Arkadasinizin hesabindan para talebi geliyor.
|

Bilgi igslem gibi davranan biri MFA kodunuzu soruyor.

Ekim sayisini, bir solukta gbézden gegirilebilecek sekilde hazirladik. Mesaj érnekleri, kisa
senaryolar ve kuguk testler var.

Okurken kendinize su soruyu sorun:

Bu talep bugiin bana gelse ne yapardim?

Her mesaja kuskuyla bakarak yasanmaz. Ancak bir talep 6deme, belge paylasimi veya
hesap erigsimi iceriyorsa acele etmeyin.

Ekrandaki isme degil, talebin kendisine bakin.

Gerekirse konugmayi kesin, bildiginiz numarayi kendiniz arayin ve sorun.

Bazen bir dakikalik teyit, uzun stre ugrasacaginiz bir zararin 6ntne geger.
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BU MESAJDA BIR TUHAFLIK VAR

Gergek bir vakadan uyarlanan bu e-postayi siz alsaydiniz, nerede durup sorardiniz?

GiZLi SATIN ALMA iSLEMI
Gin'de bir girket satin aliyoruz. islem hentiz kamuya agiklanmadi.

SEC duzenlemelerini ihlal etmemek icin bu konuyu bagka kanallardan konugsmayin.

Denetim firmmamizdan bir yetkili 6deme bilgilerini size iletecek. ilk transfer tutari
780.000 dolar.

Neresinde durmaliydi?

1 Adidogruydu, adresidegil 2 Gizliligin gerekgesi hazirdi
E-posta CEO'nun adiyla geldi ama her zaman Siber suglular mevzuotlvbohone ederek
kullandigi kurumsal adresten gelmedi. bagka bir kanaldan dogrulama

yapiimasini engellemeye ¢alisti.

3 Denetim firmasi da, ¢alisan da gergekti 4 Arama yapildi, teyit yapiimadi
Odeme bilgilerinin gelecegi firma, sirketin gergek Finans yéneticisi e-postadaki numarayi
denetim firmasiydi. Adi kullanilan kisi orada aradi ve bekledigi isimle karsilasti. Stphesi
gergekten galigiyordu ve Scoular’t hi¢ duymamisti. dagildi. Oysa numara bagimsiz bir
E-posta adresi ve telefon numarasi ise siber suglulara kaynaktan alinmamistr.

aitti.

GERGEK VAKA: UQ TRANSFER, 17,2 MiLYON DOLAR

Haziran 2014'te ABD'li tahil ticareti sirketi Scoularin finans yéneticisine, CEO’dan ve denetim
firmasindan geliyormus gibi gérinen e-postalar génderildi. Hikdye makuldu. Sirket gercekten
Cin'de buyumeyi degerlendiriyordu. Para Cin’deki bir banka hesabina génderildi.

o @ @
26 Haziran 27 Haziran 30 Haziran
780 bin dolar 7 milyon dolar 9,4 milyon dolar

TOPLAM: 17,2 MiLYON DOLAR

FBI sorusturma baslatti. Sirket de i¢ sistem ve kontrollerini sikilastirdigini agikladi.

Mesajin dili tuhaf degildi. Kontrol etmek i¢in kullanilan e-posta ve
telefon da siber suglulara aitti.

Teyit icin mesajdaki numarayi degil, kendi kayitlarinizdaki numarayi arayin.

E-posta érnegi, ger¢ek vakadan uyarlanmistir. Birebir mesaj metni degildir.

Kaynak: Reuters, CSO Online ve The Guardian

SPARTA SIiBER GUVENLIK SAYFA 4


https://www.reuters.com/article/world/scoular-hit-with-172-million-fraud-newspaper-idUSKBN0L82JV/
https://www.csoonline.com/article/550632/omahas-scoular-co-loses-17-million-after-spearphishing-attack.html
https://www.theguardian.com/technology/2015/feb/05/company-loses-17m-in-email-scam

i$ YERINDE VE SOSYAL MEDYADA

SPARTA SIiBER GUVENLIK

YONETICI Mi, DOLANDIRICI MI?

Goéruntalu toplantidaydilar. Ancak toplantidaki tek gergek kisi, para transferini
yapan ¢aligandi.

Finans ekibindesiniz.

CFO Yonetici
CFO'dan gizli bir islem icin para transferi isteyen bir
mesaj geliyor. Once sUpheleniyorsunuz. Ardindan
CFO'nun ve birkag ¢aligma arkadaginizin bulundugu
goéruntulu toplantiya katiliyorsunuz. Caligan Siz

YUzler tanidik. Sesler tanidik. Gériagme uzun sirmuayor.
Katilimcilar talimati veriyor ve toplanti sona eriyor.

Goruntula toplanti talebi dogrulamig sayilir mi?

A. Evet. CFO ve diger yodneticiler gérintilt toplantidaysa talep dogrulanmugtir.
B. Hayir. Talep, sirket kayitlarindaki numara kullanilarak ayrica dogrulanmalidir.

C. Evet. Goruntu ve ses tanidiksa ikinci bir kontrole gerek yoktur.

DOéRU CEVAP:B Birini gérmek ve sesini duymak, o kisinin gercekten toplantida oldugunu
kanitlamaz. Talebi ileten toplanti, ayni talebin dogrulamasi sayllamaz.

GERGEK VAKA: TOPLANTIDAKI HERKES SAHTEYDI

Ocak 2024'te muhendislik sirketi Arup’in Hong Kong ofisindeki bir finans ¢aligan, sirketin CFO’sundan
geliyormus gibi géruinen gizli islem mesaiji aldi.

Calisan 6nce mesajdan stphelendi. Ancak CFO'nun ve ¢alisma arkadaslarinin yer aldigr gérantald
toplantiya katilinca talebin gergek olduguna inandi. Hong Kong polisinin agiklamasina gére
toplantidaki diger katihmcilarin géruntuleri ve sesleri yapay zeka ile olusturulmustu.

Calisan, bes banka hesabina 15 ayri transfer yapti.

o L |
15 5 200 MILYON
TRANSFER BANKA HESABI HONG KONG DOLARI

Yaklasik 25,6 milyon ABD dolari

Dolandiricilik, galisan sirket merkezine ulasip islemi sordugunda anlasildi. Arup, sahte gérintd ve
seslerin kullanildigini dogruladi. Sirketin i¢ sistemleri ele gegirilmemisti.

EKRANDA GORMEK, KiMLiGi DOGRULAMAK DEGILDIR.

Beklenmedik bir 6deme veya yetki talebinde goérigsmeyi sonlandirin. ilgili kigiyi
sirket kayitlarindaki numaradan arayin ve mevcut onay surecini uygulayin.

Acilis senaryosu, gergek vakadan uyarlanmistir. Birebir toplanti kaydi degildir.

Kaynak: The Guardian, World Economic Forum ve China Daily
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TEDARIKQININ HESABI
GERGEKTEN DEGI§TI Mi?

Tedarikgi ayniydi. Bekleyen 6deme gergekti. Degigsen yalnizca banka hesabiydi.

KONU: BANKA BiLGILERIMiZ DEGIgTi Bu e-postadan sonra ilk adim
Merhaba, hangisi olmali?

Banka hesap bilgilerimiz gincellenmistir. A. E-postadaki belgeye goére yeni hesabi
Bundan sonraki 6demelerin ekte yer alan sisteme tanimlamak.

yeni hesaba yapilmasini rica ederiz. B. Ayni e-posta zincirinden hesap

iyi calismalar. degisikligini yeniden sormak.

C. Eski kayitlardaki numarayi arayip
degisikligi ayrica dogrulamak.

=2 Ayni e-postaya yanit vermek, talebi dodrulamak degdildir. Mesaj sahte bir
DOGRU CEVAP:C V% *Po% /<Y gy S :
adresten gelmigse yanit yine siber suglulara gider. Gergek hesap ele
geciriimigse ayni e-posta zinciri de siber suglularin kontrolinde olabilir.

GERGEK VAKA: UG ODEME, 11,8 MILYON KANADA DOLARI

2017'de Kanada’daki MacEwan University, blytk tedarikgilerinden birinden geliyormusg gibi gértiinen
e-postalar aldi. Mesajlarda tedarikginin banka bilgilerinin degistidi belirtiliyordu.

Talep gergek kabul edildi ve yeni hesaba Ug ayri 6deme yapildi. Odemelerin toplami 11,8 milyon
Kanada dolarina ulasti.

Dolandiricilik, gergek tedarikginin 6demesinin neden yapilmadigini sormasiyla ortaya gikti. Universite,
olay sirasinda bilgi sistemlerinin ele gegiriimedigini acikladi.

Universitenin ilk incelemesi, 6deme stireglerindeki kontrollerin yetersiz oldugunu ortaya koydu.

[ { {
10 Agustos 17 ve 19 Agustos 23 Agustos
ilk 6deme yapildi iki 6deme daha yapildi Gercek tedarikci aradi,

dolandiricilik fark edildi.

11,8 MILYON KANADA DOLARI

Ug ayri 6deme yanlis hesaba génderildi.

Universite, olayin ortaya ¢ikmasinin ardindan paranin 10,92 milyon Kanada dolarlik balamant geri aldi.

HESAP DEGISIKLIGi E-POSTAYLA ONAYLANMAZ.

Odeme yapmadan énce tedarikgiyi mevcut kayitlarinizdaki numaradan arayin.
Degisikligi yetkili kisiyle dogrulayin ve kurumunuzdaki ikinci onay
surecini tamamilayin.

E-posta érnegi, ger¢ek vakadan uyarlanmistir. Birebir mesaj metni degildir.

Kaynak: TIME ve Global News
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IK MI, SAHTE iK MI?

Sahte igse alim sureci, zararl bir teklif dosyasiyla tamamlandi.

YENI i§ FIRSATI Teklif dosyasini agmadan énce
Merhaba, ne yapmalisiniz?
Profiliniz agik pozisyonumuzla ortagayor. A. Sirketin kariyer sayfasi ve resmi iletisim

Ucret paketimiz mevcut kosullarinizin kanali Gzerinden streci dogrulamak.

oldukga Uzerinde. » 5 )
B. Profilin baglanti sayisina bakip teklif

Kisa bir géragme yapabilir miyiz? dosyasini agmak.

C. PDF dosyalari gtvenli oldugu igin

Goérusmeler tamamlandi. Teklifinizi ekteki dosyayi dogrudan acmak.

PDF’te bulabilirsiniz.

is _Teklifi.pdf

=2 Gorusme yapilmasi, profilin eski gérinmesi veya dosyanin PDF olmasi
DOGRU CEVAP: A 3Me yap P gortnmesi veya dosyanin Pt
teklifin gercekten o sirketten geldigini géstermez. Sirketi kendi internet

sitesi, kariyer sayfasi ve yayimlanmis iletisim bilgileri Gzerinden
kontrol edin.

GERGEK VAKA: SAHTE i$ TEKLIFi, 540 MILYON DOLAR
2022'de Axie Infinity’'nin gelistiricisi Sky Mavis'in kidemli bir mtUhendisine LinkedIn Gzerinden yeni bir is

The Block'in haberine gére siber suglular, gergekte var olmayan bir girketin temsilcileri gibi davrandilar.
Birden fazla gérisme yaptilar ve yuUksek Ucretli bir teklif sundular.

Teklif PDF olarak génderildi. Mihendisin dosyayi indirmesinin ardindan casus yazilim girket sistemlerine
sizdl. Siber suclular islem onay anahtarlarini ele gegirerek 173.600 ETH ve 25,5 milyon USDC caldilar.

Varliklarin olay sirasindaki degeri yaklasik 540 milyon dolardi. ABD makamlari saldirtyl Kuzey Kore
baglantili Lazarus grubuna atfetti.

o ° ° °

Linkedin mesaij Birden fazla gérisme  Teklif PDF'i Sistem erigimi

Cazip is firsati sunuldu. ~ GUven olusturuldu. Zararl dosya indirildi. islem onay anahtarlari
ele gegirildi.

540 MILYON DOLAR

Calinan varliklarin olay sirasindaki yaklasik degeri

IS TEKLIFi, DOSYAYI GUVENLI YAPMAZ.

Beklemediginiz bir ig teklifi geldiginde sirketi ve igse alim yetkilisini resmi
kanallardan dogrulayin. Dosyayi kurumsal cihazda agmadan énce bilgi
guvenligi ekibine bildirin.

Mesaj érnegi, gercek vakadan uyarlanmustir. Birebir mesaj metni degildir.

Kaynak: The Block, Ronin ve CISA
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CALISAN GERCEKTEN O CALISAN MI?

Dért goéruntult gérigsme ve gegcmis kontrolU, bilgisayari gergekten kimin
kullandigini géstermedi.

ONBOARDING KAYDI Bu kontroller tamamlandiysa

4 géruntalt gérigsme — TAMAMLANDI caliganin kimligi dogrulanmig

Kimlik ve ge¢cmig kontrolt — TAMAMLANDI sayihr mi?

Referans kontrolt — TAMAMLANDI A. Evet. DOrt goéruntult gérugme ve gegcmis

Kurumsal cihaz — TESLIM EDLDi Kemireluyeterlidir.

B. Evet. Cihaz dogru adrese teslim

iLK BAGLANTI: Yetkisiz yazilim CelfElED SUMEE HemermEmn T,

calistirma girisimi C. Hayir. Kimlik, cihazin bulundugu yer ve ilk
baglanti birlikte dogrulanmalidir.

DOéRU CEVAP: C ise alim sirasinda dogrulanan kigiyle kurumsal cihazi kullanan kisi ayni
olmayabilir. Uzaktan erisim ve “laptop farm” dizenekleri, baska bir kisinin
cihazi farkh bir tlkeden kullanmasini saglayabilir.

GERGEK VAKA: DORT GORUSMEYIi GEGTI, CiIHAZ 25 DAKIKADA DURDURULDU

Temmuz 2024'te guvenlik farkindalgi sirketi KnowBe4, i¢ yapay zeka ekibi igin bir yazilim muhendisi ise
aldi. Aday dért géruntult géragmeye katildi. Kimlik, ge¢gmis ve referans kontrollerinden gecti.

Daha sonra kullanilan kimligin ABD’de yagayan gercek bir kisiden ¢alindigi, bagvuru fotografinin ise
yapay zekayla degistiriimis bir stok fotograf oldugu anlasildi.

Kurumsal Mac bilgisayar teslim edildikten sonra gtvenlik yazilimi stpheli hareketleri algiladi. Kullanici
oturum kayitlarini degistirmeye, zararl olabilecek dosyalar aktarmaya ve izinsiz yazilim

calstirmaya basladi.

KnowBe4'lGn glvenlik ekibi cihazi yaklagik 25 dakika i¢inde izole etti. Sirket, hicbir sisteme yetkisiz erigim
saglanmadigini ve veri kaybr yasanmadigini agikladi. Mandiant ve FBI ile yapilan inceleme, kisinin
Kuzey Kore baglantili sahte bir uzaktan ¢aligan oldugunu ortaya koydu.

GCALINMIS KIMLIK ~ —> DORT GORUNTULU —»> KURUMSALCIHAZ —» EDR ALARMI

GORUSME TESLIMI VE iZOLASYON
[
4 25DAKIKA O
GORUNTULU GORUSME ICINDE iZOLASYON VERI KAYBI

KiMLIK DOGRULAMA, iSE ALIMLA BITMEZ.

Uzaktan ige alimda kimlik, teslimat adresi ve galisma konumunu birlikte kontrol
edin. Yeni ¢caliganlara ilk glinden tam yetki vermeyin. ilk baglantilari gtivenlik
ekibiyle izleyin.

Senaryo, ger¢cek vakadan uyarlanmigtir. Birebir kayit degildir.

Kaynak: KnowBe4
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HESAP GERGEK, TALIMAT SAHTE

Adres dogruydu. Mesaj gergekten kurum hesabindan génderilmisti. Ancak mesaji hesabin
sahibi degil, siber suclular yazmisti.

Calisma arkadasinizin kurumsal hesabi Gonderen adresi dog ruysa ha ngi

. . . kontrol gercekten ise yarar?
Pakistan saglik merkezleri — glines

paneli 6demesi A. Ekleri kurumun kullandigi belge

Ekli siparig ve fatura belgeleri formatlariyla karsilastirmak.
tomamlandl..997.4(.)0 f:lolqulk odemenin B. Talebi kayith numaradan arayarak ve
Japonyadaki tedarikciye aktariimasi 6deme kaydi Uzerinden dogrulamak.
gerekiyor.

C. Ayni e-posta zincirinden génderene
islemi bugtin tamamlayip dekontu bu yeniden sormak.
zincirden paylasir misin?

2 Siber suclular gercek hesaba eristiinde e-posta adresi, imza, gecmi
DOGRU CEVAP: B g T 9eIse” e 9 pos e IECTS
yazigmalar ve ayni zincirde verilen yanitlar gavenilir kanit olmaktan gikar.

Boyle bir talepte ilgili kigiyi kayitl numarasindan arayin.

GERGEK VAKA: CALISANIN HESABINDAN 997.400 DOLARLIK TALIMAT

2017'de Save the Children USA ¢alisanlarindan birinin e-posta hesabi ele gegirildi. Siber suclular calisan
gibi davranarak sahte faturalar ve destekleyici belgeler hazirladi.

Belgelerde, Pakistan'daki saglik merkezleri icin giines panelleri satin alinacagi yaziyordu. Kurulus, bu
talimata dayanarak Japonya'daki sahte bir kurulusa 997.400 dolar génderdi.

Dolandiricilik fark edildiginde transferi geri gagirmak igin ge¢ kalinmisti. Kurulusun sigortasi 885.784
dolari karsiladi. Save the Children glvenlik kontrollerini gtglendirdigini agikladi.

GCALISANIN HESABI —» SAHTEFATURAVE —» 997.400 DOLAR —» DOLANDIRICILIK
ELE GEGIRILDI BELGELER GONDERILDI SONRADAN FARK
HAZIRLANDI EDILDi

997.400 DOLAR 885.784 DOLAR 111.616 DOLAR

AKTARILAN TUTAR ?L‘i‘i';TAN'N KARSILADIGI KALAN KAYIP

DOGRU HESAP, DOGRU KiSi DEMEK DEGILDIR.

Mesaj dogru hesaptan gelse bile 6deme, hesap veya erigim talebini bagimsiz bir
kanaldan dogrulayin. Ayni e-posta zincirindeki yaniti dogrulama saymayin.

E-posta érnegi, gergek vakadan uyarlanmigtir. Birebir mesaj metni degildir.

Kaynak: The Boston Globe ve BleepingComputer
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BILGI ISLEM SiZDEN BUNU ISTER Mi?

Parola siber suglulardaydi. Erigim igin eksik olan yalnizca bir onaydi.

BILGI ISLEM DESTEK Pes pese MFA bildirimi alirken "Bilgi
VPN hesabinizda dogrulama hatasi islem"den bu mesaij gelirse
goéruyoruz. ne yaparsiniz?

Telefonunuza birkag onay bildirimi A. Bildirimleri reddeder ve kayitli destek
gelebilir. Onaylayin, baglantinizi kanalindan olayi bildiririm.
duzeltecegiz. B. Gonderen galisan bilgilerimi biliyorsa

son bildirimi onaylarim.

C. Sorunu ¢dézmek icin gelen bildirimlerden
yalnizca birini onaylarim.

DOéRU CEVAP: A MFA bildirimi yalnizca sizin baslattiginiz girisim i¢in onaylanir. Siber
suglular parolay! biliyor olsa bile ikinci adimi gegcmek igin onayiniza

ihtiyag duyar. Beklenmeyen her bildirim reddedilmeli ve kurumun kayith
destek kanalina bildiriimelidir.

GERGEK VAKA: UBER'DE TEK ONAYLA AGILAN ERi§iM

EylUl 2022'de siber suclular, Uber icin ¢alisan harici bir yaklenicinin kurumsal parolasini ele gegirdi.
Uber'e goére parola, yuklenicinin kisisel cihazina bulasan zararli yazihmin ardindan karanlk agda satisa
clikarilimis olabilir.

Siber suclular yUklenicinin hesabina tekrar tekrar giris yapmayi denedi. YUklenici her denemede iki
faktérld dogrulama bildirimi aldi ve baslangigta talepleri reddetti.

WIRED'In aktardigina goére siber suclular, WhatsApp Uzerinden bilgi islem goreuvlisi gibi davranarak
yUkleniciyi bildirimlerden birini onaylamaya ikna etti. Bu onayin ardindan Uber'in i¢ sistemlerine erisildi.
Siber suclular bagka ¢alisan hesaplarina, G-Suite ve Slack dahil gesitli i¢ araglara eristi. Uber, Gretim
sistemlerine, musteri hesaplarina veya hassas kullanici verilerini tutan veri tabanlarina erisildigine dair
kanit bulmadigini agikladi.

PAROLA ELE —» MFABILDIRIMLERI  —» SAHTEBILGIiSLEM —» TEK ONAYLA G
GECIRILDI PES PESE MESAJI GELDI ARAGLARA ERISILDI
GONDERILDI

NEDEN PES PESE GELDI?

Amag, bildirimlerin bir sistem hatasindan kaynaklandigini distindurmek ve kullanicinin sonunda birini
onaylamasini saglamakti. Bu ydntem "MFA yorgunlugu® olarak bilinir.

SiZ BASLATMADIYSANIZ ONAYLAMAYIN.

Beklemediginiz MFA bildirimlerini reddedin. Mesajdaki numaraya veya hesaba
dénmeyin. Olayi kurumunuzun kayith destek kanalindan bildirin ve parolanizi
guvenli bir cihazdan degistirin.

Destek mesaji, gercek vakadan uyarlanmistir. Birebir mesaj metni degildir.

Kaynak: Uber ve WIRED
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HANGISi GERGEK PROFIL?

Gergek fotograflar ve kopyalanmis bilgilerle uzun sure kullanilan sahte bir
kimlik olugturuldu.

PROFIL A PROFILB
Temsili profil Temsili profil

500'den fazla baglanti

Birkag yillik hesap gegmisi

Birden fazla sosyal medya hesabi
Ayrintil egitim ve is bilgileri

186 baglanti

Dért ortak baglanti
Duzenli paylasimlar
Sirket ve gorev bilgileri

Hangisine glvenirsiniz?
A. Gecmisi daha dolu gérinen Profil A'ya

B. Ortak baglantisi bulunan Profil B'ye

C. Kimligi dogrulanmadan ikisine de givenmem

DOéRU CEVAP: C Bir profilin eski, ayrintili veya tutarl géranmesi kimligi dogrulamaz. Ortak
baglantilar da hesabin sahibini gergekten tanimiyor olabilir. Dosya
acmanizi, baglantiya tiklamanizi veya i bilgisayarinda bir iglem
yapmanizi isteyen kigiyi kurumun resmi kanallarindan kontrol edin.

GERGEK VAKA: BiR YILDAN UZUN SUREN SAHTE KiMLIiK

SecureWorks arastirmacilari 2017'de "Mia Ash" adiyla kullanilan sahte bir kimligi ortaya ¢ikard. Profil, LinkedIn,
Facebook, Blogger ve WhatsApp Uzerinde destekleniyor ve uzun stredir kullaniliyormus gibi gérintyordu.

Fotograflar gergek bir fotografgidan alinmisti. is tanimi baska bir kisinin Linkedin profilinden kopyalanmisti.
Cok sayida baglanti ve farkli platformlardaki tutarl hesaplar, olusturulan kimligi inandirici gésteriyordu.

Sahte profil, Ocak 2017'de hedef alinan bir kurumun galisaniyla LinkedIn Uzerinden iletisim kurdu. Konugma
daha sonra Facebook, WhatsApp ve e-postaya tasindi. Yaklasik bir ay sonra ¢alisana bir fotografcilik anketi
oldugu séylenen Excel dosyasi génderildi ve dosyayi ig bilgisayarinda agmast istendi.

Dosyadaki makro, bilgisayara uzaktan erigim saglayabilecek PupyRAT adli zararl yazihmi indirmeye galisti.
Kurumun guvenlik kontrolleri kurulumu engelledi.

PROFIL HAZIRLANDI —» GUVEN KURULDU —» ISTEK — KURUMSAL CiHAZ

Galinmig fotograflar Haftalar boyunca NORMALLESTIRILDI HEDEFLENDI

ve kopyalanmig farkl platformlarda Fotografcilik anketi Dosyanin &zellikle is

bilgiler kullanildi. konusuldu. gibi géranen bir bilgisayarinda
dosya génderildi. acllmasi istendi.

PROFiLi DEGiL, KiMLiGi DOGRULAYIN.

Baglanti sayisi, ortak kisiler ve eski paylagimlar kimlik kaniti degildir.

Profil érnekleri egitim amaciyla hazirlanmistir. Gergek kigileri veya gercek sosyal medya hesaplarini temsil etmez.
Kaynak: Sophos/SecureWorks ve WIRED
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ARKADASINIZ MI,_ o
HESABINI ELE GECIREN BiRi Mi?

Mesaj gercek hesaptan geldigi i¢in para talebi sorgulanmadi.

MESAJ Mesaj arkadaginizin kayitl
Merhaba, gok acil bir 6deme yapmam hesabindan geldiyse ilk
gerekiyor. Bankaciliga giremiyorum. 7.500 TL ne yaparsiniz?

gdnderebilir misin? Aksama geri yollarim. A. Onceki konugmalarla uyumluysa

parayl génderirim
Gdnderen: Kayitli bir arkadasiniz
B. Arkadasimi bildigim baska bir

kanaldan ararim

C. Hesap sahibinin adini kontrol edip
6demeyi yaparim

DOéRU CEVAP:B Profil fotografi, ad ve kayith numara gergek kigiye ait olabilir. Ancak
hesabi kullanan kisi degigsmis olabilir. Ayni sohbet icinde yanit vermek

kimligi dogrulamaz. Para, kod veya bilgi talebini bildiginiz bagka bir
iletisim kanalindan dogrulayin.

GERCGEK VAKA: KARDE§iNiN HESABINDAN GELEN MESAJ

Surrey Police'in Eylul 2025'te yayimladigi dolandiricilik bulteninde, Sussex'te yasanan gergek bir olaya
yer verildi.

Bir kisi, kardesinin WhatsApp hesabindan gelen para talebine gtvendi. Talebi baska bir kanaldan
dogrulamadan yaklasik 500 sterlin génderdi. Daha sonra kardesinin WhatsApp hesabinin ele
gecirildigi ortaya ¢ikti.

Para, bir kod kullanilarak Afrika'daki bir aliciya génderilmisti. Mesaj yabanci bir hesaptan degil,
magdurun kardesgine ait gergek WhatsApp hesabindan gelmisti.

HESAP ELE GEGIRILDI —» PARA iSTENDI —» TALEP — YAKLASIK 500
Kardesine ait Ele gegirilen hesaptan DOGRULANMADI STERLIN GITTI
WhatsApp hesabinin tanidik kigilere Hesabin gergek Dolandiricilik para
kontrolG siber - mesaj gonderildi. sahibine baska bir génderildikten sonra
suclulara gecti. kanaldan ulagiimadi. anlasildi.

TANIDIK HESAP, GUVENLI TALEP DEMEK DEGILDIR.

Para, kod veya bilgi isteniyorsa kisiyi bagka bir kanaldan dogrulayin.

Mesaj érnegi egitim amaciyla hazirlanmugtir. Gergek vakadaki mesajin birebir metni degildir.
Kaynak: Surrey Police
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ARAYAN GERGEKTEN YONETICINIZ Mi?

Numara farkhydi. Ses ayniydi. Dogrulama sorusu oyunu bozdu.

ARAYAN: GENEL MUDUR Bdyle bir aramada ilk ne yaparsiniz?
A. Gorusmeyi kapatip kayith numaradan
geri ararim
Planladigimiz satin alma igin yardimina B. Ses tanidiksa iglemin
ihtiyacim var. Farkli bir numaradan ayrintilarini dinlerim

arlyorum gunkud konu gizli. Birazdan hukuk

ekibinden bilgi gelecek. C. Talep yazili gelirse isleme devam ederim

Ses, yoneticinizin sesine tamamen benziyor.

DOéRU CEVAP: A Tanidik bir ses, arayan kisinin kimligini kanitlamaz. Ses kayitlarindan
yoneticilerin sesleri taklit edilebilir. Beklenmedik bir para, bilgi veya islem
talebinde gérismeyi sonlandirin ve yoneticiyi kayith iletisim bilgilerinden
geri arayin.

GERGEK VAKA: FERRARI'DE ARAMAYI BiTIREN SORU

Temmuz 2024'te bir Ferrari ydneticisi, sirketin CEO'su Benedetto Vigna'dan geliyormus gibi gériinen
beklenmedik WhatsApp mesaijlari aldl.

Mesajlar Vigna'nin kullandigi is numarasindan gelmiyordu. Profil fotografi da farkliydi. Buna ragmen
kullanilan fotograf ve mesajlardaki gizli satin alma hikdyesi inandirici gérandyordu.

Ardindan yénetici telefonla arandi. Arayan kisinin sesi, Vigna'nin sesini ve Guney italya aksanini
oldukga basarill bigimde taklit ediyordu. Gérigsmede gizli bir satin alma igleminden ve Cin baglantili
sorunlardan séz edildi.

Ferrari ydneticisi sesten siphelendi. Arayan kisiye, Vigna'nin birkag giin 6nce kendisine énerdigi kitabin
adini sordu. Siber suglular bu soruyu yanitlayamadi ve gérigsme aniden sona erdi. Ferrari herhangi bir

kayip yasamadi.

FARKLI NUMARA —>» TANIDIK SES —» GizLi iSLEM —>» KiSISEL SORU
Mesaijlar CEO'nun CEO'nun sesi ve Satin alma hikayesiyle Arayan cevap
kayitl is aksani yapay olarak gizlilik ve yetki veremedi ve
numarasindan taklit edildi. algisi olugturuldu. goérusmeyi
gelmedi. sonlandirdi.

SESE DEGiL, DOGRULAMA KANALINA GUVENIN.

Beklenmedik bir talepte gérismeyi kapatin ve kayith numaradan geri arayin.

Gérasme ornegi egitim amaciyla hazirlanmistir. Gergek konugmanin birebir metni degildir.
Kaynak: Bloomberg/Moneyweb ve WIRED
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DOLANDIRICININ BASTIGI DORT DUGME

CEO, tedarik¢i ya da arkadas fark etmiyor. Acele etmemiz ve kimseye
sormamamiz isteniyor.

Dolandiricilik mesaijlari her zaman kusursuz degildir. Yine de tanidik bir isim, gizli bir konu ve zaman
baskisi bir araya geldiginde disinmeden hareket edebiliriz.

1. YETKI 2. GizLiLiK

Ust duzey bir yoneticinin adi, talimata 'Kimseye sdylemeyin’ denildiginde sizi
agirlik kazandirir. uyarabilecek kigiler devreden ¢ikar.
3. ACILIYET 4. GUVEN

‘Bugln’ ve 'hemen’ baskisi diasinmek igin Gergek isimler, belgeler ve ig stregleri
ayiracaginiz sureyi kisaltir. sUpheyi azaltir.

GERGEK VAKA: PATHE'DE 19,2 MiLYON AVROLUK ZiNCiR

8 Mart 2018'de Pathé'nin Hollanda ydnetimine, sirketin Fransiz ana merkezindeki CEO'dan geliyormus
gibi gérunen bir e-posta ulastl. Mesajda énce bir KPMG yetkilisinin kendileriyle iletisime gegip
gecmedigi soruldu.

Ardindan Dubai'de yapilacak gizli bir girket satin alimi igin 6deme istendi. Talimatin hemen yerine
getiriimesi ve islemin kesinlikle gizli tutulmasi séylendi. Siber suclular, gergekten KPMG'de ¢aligan bir
kisinin adini kullandi. imzali faturalar ve kurumsal goériinen belgeler de gonderildi.

ilk olarak 826.521 avro 6édendi. Sonraki guinlerde yeni faturalar ve ek 6deme talepleri geldi. 9-27 Mart
arasinda yapilan transferlerin toplami 19.244.304 avroya ulastl. Fransa'daki merkez, sirketin nakit
havuzundan gekilen paralari sorunca dolandiricilik ortaya ¢ikti.

iLK TALEP TOPLAM

826.521 AVRO 19.244.304 AVRO

BASKI HiISSETTiGiNiZ ANDA iSLEMi DURDURUN.

Bir talepte yetki, gizlilik veya acele baskisi varsa durun. ilgili kigiye kendi
kayitlarinizdaki numaradan ulasin.

Kaynak: Amsterdam Mahkemesi ve NOS

SPARTA SIiBER GUVENLIK SAYFA 14


https://uitspraken.rechtspraak.nl/details?id=ECLI%3ANL%3ARBAMS%3A2018%3A7881
https://nos.nl/artikel/2258662-pathe-voor-19-miljoen-euro-opgelicht-door-nepmails-hoofdkantoor

i$ YERINDE VE SOSYAL MEDYADA

SPARTA SIiBER GUVENLIK

BU TALEBi NASIL DOGRULARSINIZ?

Teyit igin mesajdaki numarayi degil, kendi kayitlarinizdaki numarayi kullanin.

Mesaj, ses veya goéruntld ne kadar gergek gérundrse gérinsun, beklemediginiz bir 5deme, belge veya
hesap islemini teyit etmeden yapmayin.

1. DURUN Bir sey gbndermeden veya islem baslatmadan énce talebi beklemeye alin.

MESAJDAN CIKIN

2 Yanit vermek yerine konusmayi kapatin. Mesajdaki baglantiyi veya telefon
‘ numarasini kullanmayin.

3 NUMARAY! KENDINIZ ilgili kigiye kurum rehberindeki, sézlesmedeki veya daha énce
- BULUN kaydettiginiz numaradan ulasin.

SORUYU AGIKGA

"Bu 6demeyi siz mi istediniz?" diye sorun. Aliclyi, tutari ve hesap degisikligini
4. SORUN

ayrica teyit edin.
5 IKINCI ONAYI ALIN Odeme, hesap degisikligi veya erisim talebini ikinci bir yetkilinin onayi
° olmadan tamamlamayin.

GERGCEK VAKA: MATTEL'DE DOLANDIRICILIGI ORTAYA CIKARAN KONUSMA

30 Nisan 2015'te Mattel'in bir finans yoneticisine, sirketin yeni CEO'sundan geliyormus gibi gériinen bir
e-posta ulastl. Mesajda Cin'deki yeni bir tedarikciye 3 milyon dolar génderilmesi isteniyordu.
Mattel'de transfer igin iki Ust dlzey yoneticinin onayi gerekiyordu. Talep CEO'dan gelmis gibi
goérundugu igin finans yéneticisi, kendi onayiyla birlikte iki onayin da tamamlandigini distindd ve
transferi gergeklestirdi.

Ayni gun finans ydneticisi ©demeden CEO'ya s6z etti. CEO bdyle bir talimat vermedigini séyledi. Sirket
bankasiyla, FBI'la ve Cinli yetkililerle hemen iletisime gecti. Cin'de 1 Mayis nedeniyle bankalarin kapali
olmasi zaman kazandirdi. Alici hesap donduruldu ve 3 milyon dolar geri alindi.

Bu konugsma transferden énce yapilsaydi para sirketten hi¢ gikmayacakti.

ISLEMIi YAPTIYSANIZ BEKLEMEYIN

Bankanizi ve kurumunuzdaki gavenlik veya bilgi igslem ekibini hemen bilgilendirin. Mesaijlari, arama
kayitlarini ve 6deme bilgilerini silmeyin.

TALEBIN GELDiIGi KANAL, DOGRULAMA KANALI DEGILDIR.

Mesaji kapatin. Kayitl numarayi kendiniz bulun. Soruyu dogrudan sorun.

Kaynak: Atlanta Fed | FRASER ve IRMI
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https://fraser.stlouisfed.org/title/economy-matters-8587/threat-appears-growing-657329/content/fulltext/frbatl_econMat_20190627-discussion-of-business-email-compromise
https://www.irmi.com/articles/expert-commentary/fake-executive-scams

